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(gan gynnwys Rheoli Mynediad, Dyfeisiau a Digwyddiadau)
Diben
· Mae'r polisi hwn yn nodi sut mae'r ysgol yn amddiffyn ei seilwaith, systemau a dyfeisiau technegol i sicrhau amgylchedd digidol diogel a gwydn. Mae'n cefnogi diogelu, diogelu data a pharhad busnes ac yn cydweddu â'r Safonau digidol addysg
 Cwmpas
Mae'r polisi hwn yn berthnasol i:
· Staff, dysgwyr a llywodraethwyr
· Cyflenwyr gwasanaethau a datrysiadau trydydd parti
· Rhwydweithiau, gweinyddion a systemau cwmwl ysgolion
· Dyfeisiau sy'n eiddo i'r ysgol
· Cyfrifon defnyddwyr a rheolaethau mynediad
· Ffurfweddu a rheoli dyfeisiau, gan gynnwys dyfeisiau personol lle y'u caniateir
Datganiad Polisi
Bydd yr ysgol yn sicrhau bod ei systemau technegol yn cael eu rheoli mewn ffordd sy'n:
· Diogelu defnyddwyr a data rhag mynediad neu gamddefnydd heb awdurdod
· Cefnogi mynediad diogel a dibynadwy at wasanaethau digidol
· Galluogi canfod, ymateb ac adferiad o ddigwyddiadau technegol
· Yn gymesur â'r risg ac yn cael ei adolygu'n rheolaidd
Rheoli Mynediad a Dilysu
Bydd yr ysgol yn sicrhau'r canlynol:
· Mae gan bob defnyddiwr gyfrifon unigryw gyda hawliau mynediad priodol
· Caiff hawliau defnyddwyr newydd eu dyrannu fel rhan o'r broses sefydlu
· Caiff mynediad ei ddileu ar unwaith pan fydd defnyddwyr yn gadael yr ysgol
· Mae cyfrineiriau a dulliau dilysu yn adlewyrchu  canllawiau Cyber Essentials a'r Safonau digidol addysg
· Defnyddir dilysu aml-ffactor (MFA) ar gyfer systemau sensitif lle bo'n briodol
· Mae mynediad gweinyddwr wedi'i gyfyngu a'i fonitro
· Mae gweinyddwyr systemau a'r rhai sydd â mynediad i'r system gyfan/data cyfrinachol yn defnyddio dyfais diogelwch ffisegol yn ogystal ag MFA i gael mynediad at systemau.
Diogelwch a Chynnal a Chadw Systemau
Bydd yr ysgol yn sicrhau'r canlynol:
· Mae systemau a meddalwedd wedi'u trwyddedu, eu cefnogi a'u cadw'n gyfredol
· Mae patsys diogelwch yn cael eu rhoi ar waith yn brydlon
· Mae diogelwch gwrthfeirws a maleiswedd ar waith ar draws pob system
· Mae copïau wrth gefn yn cael eu cymryd yn rheolaidd, eu storio'n ddiogel (yn lleol ac oddi ar y safle, gyda chylchdro) a'u profi'n rheolaidd
· Mae mynediad ffisegol i seilwaith yn cael ei reoli
Rheoli Dyfeisiau
Bydd yr ysgol yn sicrhau'r canlynol:
· Mae'r Safonau rheoli dyfeisiau yn cael eu dilyn
· Mae disgwyliadau clir yn bodoli ar gyfer defnyddio dyfeisiau sy'n eiddo i'r ysgol a dyfeisiau personol
· Mae dyfeisiau'r ysgol wedi'u ffurfweddu'n ddiogel a'u rheoli'n briodol, gyda phatsys a diweddariadau rheolaidd/awtomatig
· Lle caniateir dyfeisiau personol, mae disgwyliadau wedi'u diffinio'n glir a'u hasesu o ran risg
· Mae Cytundebau Defnydd Derbyniol yn cyfeirio at ddefnydd cyfrifol o ddyfeisiau
· Mae defnyddwyr yn derbyn canllawiau ar ddefnyddio dyfeisiau'n ddiogel ac yn briodol
Rheoli Cyflenwyr
Bydd yr ysgol yn sicrhau'r canlynol:
· Mae darpariaeth gwasanaethau a datrysiadau trydydd parti wedi'u contractio'n ddigonol ac yn cael eu hadolygu'n rheolaidd
· Gall cyflenwyr ddangos eu bod yn cydymffurfio â pholisi'r ysgol ac yn cydweddu â'r Safonau digidol addysg
Rheoli Digwyddiadau
Bydd digwyddiadau technegol yn cael eu cofnodi, eu huwchgyfeirio a'u hadolygu. Bydd digwyddiadau difrifol yn cael eu rheoli yn unol â gweithdrefnau diogelu a pharhad busnes.
Adolygu a Hyfforddiant
Bydd trefniadau diogelwch technegol yn cael eu hadolygu'n rheolaidd. Bydd staff sydd â chyfrifoldebau penodol yn derbyn hyfforddiant priodol, a bydd defnyddwyr yn cael eu haddysgu ar eu cyfrifoldebau
Gwnaed pob ymdrech resymol i sicrhau bod yr wybodaeth sydd wedi'i chynnwys yn y templed hwn yn gywir, ar ddyddiad ei chyhoeddi yn Awst 2026.  Fodd bynnag, ni all SWGfL warantu ei chywirdeb, ac ni all dderbyn atebolrwydd mewn perthynas â defnyddio'r deunydd boed yn gyfan gwbl neu'n rhannol a boed wedi'i addasu ai peidio. Dylid ceisio cyngor cyfreithiol/proffesiynol addas os bydd unrhyw anhawster yn codi mewn perthynas ag unrhyw agwedd ar y ddeddfwriaeth newydd hon neu'n gyffredinol sy'n ymwneud ag ymddygiad neu ddisgyblaeth yn yr ysgol.     
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