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[bookmark: _Toc238679046]Rhagarweiniad 
Cafodd y templedi Polisi Diogelwch Ar-lein hyn eu diweddaru a’u cyhoeddi yn Awst 2026. Maen nhw wedi cael eu hail-ysgrifennu’n llwyr gyda ffocws mwy pwrpasol, iaith fwy hygyrch ac yn llai o ran hyd. Argymhellir bod ysgolion yn teilwrio’r polisi newydd hwn i’w hanghenion yn lle ceisio golygu’r fersiwn flaenorol. 
[bookmark: _Toc238679047]Pwrpas y templedi
Dyluniwyd y templedi polisi hyn i helpu arweinwyr ysgolion a chyrff llywodraethu i ddatblygu Polisi Diogelwch Ar-lein sy’n addas i bwrpas, cymesur ac yn rhan annatod o ddull ysgol-gyfan o weithio. Diben y templedi yw cyd-fynd ochr yn ochr, a bod yn gyson, â pholisïau allweddol gan gynnwys Diogelu, Ymddygiad a Gwrth-Fwlio.

Mae diogelwch ar-lein yn rhan o ddyletswydd gofal ehangach ysgol. Drwy Bolisi Diogelwch Ar-lein effeithiol, mae ysgolion yn cwrdd â’u rhwymedigaethau statudol i ddiogelu dysgwyr rhag niwed o fewn a thu allan i’r ysgol, gan gryfhau sefyllfa’r ysgol o ran atebolrwydd a her gyfreithiol a allai godi o ddefnyddio technoleg ddigidol.

Mae’r templedi’n disgrifio’r datganiadau polisi sy’n hanfodol i ymarfer da ym marn Llywodraeth Cymru, ynghyd â datganiadau dewisol y gall ysgolion eu mabwysiadu i adlewyrchu eu cyd-destun ac anghenion.

[bookmark: _Toc238679048]Disgwyliadau a chyd-destun statudol
Rhaid teilwrio Polisi Diogelwch Ar-lein effeithiol i anghenion pob ysgol. Mae ymgynghori a thrafod gyda staff, dysgwyr, llywodraethwyr, a lle bo’n briodol gyda rhieni / gofalwyr, yn rhan hanfodol o ysgrifennu neu adolygu’r polisi.
Dylai ysgolion adolygu eu Polisi Diogelwch Ar-lein yn flynyddol o leiaf ac yn amlach os oes newidiadau sylweddol i dechnoleg, risgiau neu ymddygiad cysylltiedig â thechnoleg.
Mae arolygwyr Estyn yn craffu’n fwy manwl ar ymarfer diogelwch ar-lein ysgolion yn ystod arolygiadau, ac mae Deddf Gwrth-Derfysgaeth a Diogelwch 2015 yn ei gwneud yn ofynnol i ysgolion sicrhau bod plant a phobl ifanc yn ddiogel rhag deunydd terfysgaeth ac eithafol ar y we.
Mae Cadw Dysgwyr yn Ddiogel (Ebrill 2022) yn nodi:
7.16 Bod angen i arolygwyr Estyn a’r awdurdod lleol wirio sut y mae sefydliadau addysgol yn adnabod, ymateb i, a datrys materion diogelwch ar-lein.
Mae Gwella cadernid digidol mewn addysg: Cynllun gweithredu i ddiogelu plant a phobl ifanc ar-lein (Tachwedd 2022) yn nodi:
Nod Llywodraeth Cymru, ar ran Gweinidogion Cymru, yw helpu i warchod plant a phobl ifanc rhag cynnwys anghyfreithlon, niweidiol a ffug ar y we a hyrwyddo ymddygiad diogel, cyfrifol ac ystyrlon ar-lein.
Gyda chymaint o agweddau ar ein bywydau bellach ynghlwm wrth dechnoleg mewn byd ar-lein, mae cefnogi ein plant a phobl ifanc i fod yn ddigidol wydn yn hollbwysig.
Mae cadw plant a phobl ifanc yn ddiogel ar-lein yn eithriadol bwysig ac yn fater diogelwch tra-phwysig yn yr unfed ganrif ar hugain. Rydym yn ymrwymedig i feithrin a hyrwyddo defnydd diogel a phositif o dechnoleg i blant a phobl ifanc drwy greu ‘pensaernïaeth’ gadarn o gwmpas y plentyn, gyda gweithwyr proffesiynol medrus a theuluoedd sy’n deall sut i gefnogi plant yn eu bywydau ar-lein. Ein nod yw meithrin amgylchedd gwarchodol i’n plant a’n pobl ifanc drwy gefnogi teuluoedd, ymarferwyr, llywodraethwyr a gweithwyr proffesiynol eraill i greu diwylliant lle y mae cadw plant yn ddiogel ar-lein yn gyfrifoldeb gan bawb.
Nod y Cwricwlwm i Gymru yw darparu sgiliau digidol lefel uchel i’n dysgwyr i sicrhau bod pobl ifanc yn ddigidol gymwys a gwydn ac yn esblygu i fod yn feddylwyr beirniadol, creadigol a pharod i fentro.

Gyda’i ddatganiadau dewisol a’i nodiadau canllaw, mae’r portffolio templedi hwn yn hirach nag y mae’r ddogfen bolisi ei hun yn debygol o fod. Y pwrpas, wrth drafod y mater cymhleth a newidiol barhaus hwn, yw bod y ddogfen bolisi ei hun yn gryno a hawdd i bawb ei deall os am fod yn effeithiol a chael pawb i’w mabwysiadu. Mae’r templedi’n seiliedig ar bolisïau a gweithdrefnau ymarfer gorau presennol a gall ysgolion eu diwygio i fod yn addas i’w gofynion. 

[bookmark: _Toc238679049]Defnyddio’r templedi
Gyda datganiadau dewisol a nodiadau canllaw, mae’r portffolio hwn yn hirach na’r polisi y bydd yr ysgol efallai’n ei gyhoeddi. Fe’i dyluniwyd i helpu ysgolion i fynd i’r afael â maes cymhleth sy’n newid yn barhaus, a chreu polisi terfynol cryno, hygyrch y mae pawb yn ei ddeall.
Rhan gyntaf y ddogfen yw’r prif Dempled Polisi Diogelwch Ar-lein. Mae’r atodiadau’n cynnwys templedi polisi pellach a mwy manwl, e.e. Cytundebau Defnydd Derbyniol. Gall ysgolion ddewis, addasu a mabwysiadu’r rhannau sydd fwyaf addas i’w hanghenion.





[bookmark: _Toc61445976][bookmark: _Toc61452096]Polisi Diogelwch Ar-lein
[Enw’r ysgol]


Mae’r polisi hwn yn berthnasol i holl aelodau cymuned yr ysgol (gan gynnwys staff, dysgwyr, gwirfoddolwyr, rhieni a gofalwyr, ymwelwyr a defnyddwyr o’r gymuned) sydd â mynediad at, ac yn defnyddio, systemau digidol yr ysgol, o fewn a thu allan i’r ysgol. Mae hefyd yn berthnasol i ddefnyddio technoleg ddigidol bersonol ar safle’r ysgol (os caniateir hyn).


Fersiwn: [?}
Dyddiad creu: [00/00/00]
Dyddiad adolygu nesaf: [00/00/00]

[bookmark: _Toc29915709][bookmark: _Toc61445981][bookmark: _Toc61452101][bookmark: _Toc238679050]Sgôp y Polisi Diogelwch Ar-lein
Mae’r Polisi Diogelwch Ar-lein hwn yn disgrifio sut y bydd (Enw’r Ysgol) yn diogelu aelodau o’n cymuned ar-lein, yn unol â chanllawiau statudol ac ymarfer gorau. Mae’r ysgol yn ymwybodol o’r gofynion statudol ehangach sy’n goleuo’r polisi hwn. 

Mae’r polisi hwn yn berthnasol i holl aelodau cymuned yr ysgol sy’n cael mynediad at neu’n defnyddio systemau digidol yr ysgol, gan gynnwys staff, dysgwyr, llywodraethwyr, gwirfoddolwyr, rhieni / gofalwyr, ymwelwyr a defnyddwyr o’r gymuned. Mae’n berthnasol i ddefnyddio systemau’r ysgol ar ac oddi ar y safle, ac i ddefnyddio dyfeisiau personol ar safle’r ysgol (os caniateir hyn).

Os yw pryderon neu ddigwyddiadau diogelwch ar-lein yn digwydd y tu allan i’r ysgol a’r ysgol yn gwybod amdanynt, bydd (Enw’r Ysgol) yn ymateb yn unol â’r polisi hwn a gweithdrefnau cysylltiedig, gan gynnwys polisïau Diogelu, Ymddygiad a Gwrth-fwlio’r ysgol. Lle bo’n briodol, bydd rhieni / gofalwyr yn cael eu hysbysu o ddigwyddiadau sy’n cynnwys ymddygiad ar-lein amhriodol y tu allan i’r ysgol.
[bookmark: _Toc238679051]Datblygu, monitro ac adolygu’r polisi
Datblygwyd y polisi hwn gan [Enw’r grŵp / pwyllgor] (e.e. Grŵp Diogelwch Ar-lein), ar ôl ystyried arbenigedd a chyfrifoldebau ar draws yr ysgol. Mae’r aelodau’n cynnwys: (i’w diwygio fel bo angen)
· Pennaeth / uwch-arweinwyr
· Person Diogelu Dynodedig (DSP)
· Arweinydd Diogelwch Ar-lein (OSL)
· Staff (gan gynnwys staff addysgu, cymorth a thechnegol)
· Llywodraethwyr
· Rhieni / gofalwyr
· Defnyddwyr o’r gymuned (lle bo’n berthnasol)
Mae ymgynghori wedi bod gyda chymuned ehangach yr ysgol drwy wahanol gyfleoedd ffurfiol ac anffurfiol i sicrhau bod pawb yn deall y polisi, ei fod yn ymarferol i’w weithredu ac yn gymesur.
[bookmark: _Toc238679052]Amserlen gymeradwyo, monitro ac adolygu
Cymeradwywyd gan y Corff Llywodraethu ar: [Dyddiad]
Yn cael ei fonitro gan: [Enw person / rôl / grŵp] e.e. DSP, OSL, SLT
Pa mor aml fydd o’n cael ei fonitro: [Cyfnod amser] (argymhellir yn flynyddol o leiaf)
Adrodd i’r Corff Llywodraethu: [Cyfnod amser] (argymhellir yn flynyddol o leiaf)
Cylch adolygu’r polisi: adolygiad blynyddol neu’n gynt i ymateb i ddatblygiadau technolegol sylweddol, risgiau newydd neu ddigwyddiadau.
Dyddiad yr adolygiad nesaf a gynlluniwyd: [Dyddiad]
Uwchgyfeirio’n dilyn digwyddiad difrifol: bydd yr ysgol yn rhoi gwybod i asiantaethau allanol perthnasol fel bo’n briodol, (e.e.,  yr awdurdod lleol, Bwrdd Diogelu Plant, a / neu’r heddlu).
Personau cyswllt / asiantaethau: [Enwau a theitlau]
Monitro effaith y polisi

Bydd yr ysgol yn gwerthuso pa mor effeithiol yw’r polisi hwn ar sail tystiolaeth fel:
· Log digwyddiadau diogelwch ar-lein 
· Cofnodion hidlo a monitro
· Data monitro gweithgareddau ar y rhwydwaith mewnol
· Arolygon / holiaduron (fel bo’n briodol) o: Dysgwyr, rhieni / gofalwyr, staff

[bookmark: _Toc238679053]Polisi ac arweinyddiaeth 
[bookmark: _Toc461539367][bookmark: _Toc238679054]Cyfrifoldebau 
Mae diogelwch ar-lein yn gyfrifoldeb i bawb. Disgwylir i holl aelodau cymuned yr ysgol fodelu ymddygiad cyfrifol a diogel, adrodd pryderon yn ddiymdroi a dysgu o ddigwyddiadau ac ymarfer da. Mae’r rolau isod yn egluro atebolrwydd.
Pennaeth ac uwch-arweinwyr
Mae uwch-arweinwyr yn creu’r diwylliant a sicrhau bod systemau’n effeithiol. Yn unol â Cadw Dysgwyr yn Ddiogel, y DSP sydd â’r cyfrifoldeb arweiniol dydd i ddydd. 
Bydd uwch-arweinwyr yn:
· Sicrhau bod yr ysgol yn cwrdd â’i dyletswydd gofal i ddiogelu, gan gynnwys diogelwch ar-lein.
· Gwybod am a dilyn y gweithdrefnau ar gyfer honiadau difrifol am staff (Pennaeth ac o leiaf un uwch-arweinydd).
· Sicrhau bod y DSP/OSL, y Partner Cymorth Technoleg Addysg / staff technegol a chydweithwyr perthnasol wedi eu hyfforddi ac yn gallu cyflawni eu rolau.
· Sicrhau bod plant yn cael eu haddysgu sut i gadw eu hunain ac eraill yn ddiogel ar-lein, gan ddeall y bydd addysg effeithiol yn cael ei theilwrio i anghenion a ffactorau bregus penodol plant unigol.
· Rhoi trefniadau trosolwg a chymorth priodol yn eu lle ar gyfer monitro mewnol.
· Sefydlu a derbyn adroddiadau diogelwch ar-lein rheolaidd a gweithredu ar risgiau a themâu newydd.
· Gweithio gyda llywodraethwyr, y DSP a’r darparwr TG ar hidlo a monitro.
Llywodraethwyr
Mae’r Llywodraethwyr yn cymeradwyo’r Polisi Diogelwch Ar-lein a herio ei effeithiolrwydd, yn unol â disgwyliadau Cadw Dysgwyr yn Ddiogel.
Bydd y corff llywodraethu’n enwebu Llywodraethwr Diogelwch Ar-lein fydd yn:
· Cyfarfod yn rheolaidd â’r DSP/OSL.
· Ffrind beirniadol fydd yn herio a chefnogi uwch-arweinwyr i asesu risgiau seiber yn drylwyr a gweithredu polisïau a gweithdrefnau cadarn. 
· Derbyn crynodebau di-enw o ddigwyddiadau a monitro.
· Gwirio bod ymrwymiadau allweddol (e.e. addysg, adrodd, hyfforddiant staff) yn cael eu darparu.
· Drwy adolygiadau rheolaidd, asesu effeithiolrwydd hidlo a monitro gyda’r Uwch-Dîm Arweinyddiaeth, DSP a’r Partner Cymorth Technoleg Addysg, yn unol â’r Safonau Digidol Addysg.
· Adrodd i’r pwyllgor / grŵp llywodraethwyr perthnasol: [Enw]
· Cwblhau hyfforddiant ymwybyddiaeth sylfaenol o ddiogelwch seiber a chynorthwyo trosolwg diogelwch seiber yr ysgol.
· Cymryd rhan yn y Grŵp Diogelwch Ar-lein (os oes un).
Mae Llywodraethwyr hefyd yn cefnogi rhieni / gofalwyr a rôl y gymuned mewn diogelwch ar-lein.
Person Diogelu Dynodedig (DSP)

Bydd y DSP yn:
· Arwain ar ddiogelu, gan gynnwys ar-lein, gyda chyfrifoldebau clir yn eu swydd-ddisgrifiad.
· Diweddaru eu gwybodaeth am risgiau ar-lein, hidlo / monitro a seiberddiogelwch yn barhaus.
· Cydlynu a chofnodi pryderon a digwyddiadau diogelwch ar-lein ac uwchgyfeirio a chyfeirio gan ddilyn y gweithdrefnau diogelu.
· Cynnal cyswllt â’r Uwch-Dîm Arweinyddiaeth, Llywodraethwr Diogelwch Ar-lein, Partner Cymorth Technoleg Addysg a phartneriaid allanol perthnasol fel bo angen.
· Adolygu patrymau digwyddiadau di-enw a gwybodaeth hidlo / monitro, a chadarnhau gwiriadau blynyddol o leiaf.
· Adrodd yn rheolaidd i’r Uwch-Dîm Arweinyddiaeth i ysgogi gwella parhaus ar draws polisïau ac ymarfer perthnasol, yn defnyddio tystiolaeth (e.e. data digwyddiadau, monitro, hunan-adolygiadau fel 360 safe Cymru).
· Sicrhau bod cymorth priodol ar gael i ddysgwyr ag Anghenion Dysgu Ychwanegol (ADY).
Arweinydd Diogelwch Ar-lein (OSL)
Bydd yr OSL yn:
· Arwain y Grŵp Diogelwch Ar-lein a chefnogi’r DSP o ddydd i ddydd.
· Arwain ar ddatblygu ac adolygu dogfennau diogelwch ar-lein.
· Cydlynu ymwybyddiaeth, hyder staff ac adrodd parodrwydd drwy hyfforddiant priodol.
· Gweithio ag arweinwyr cwricwlwm i fapio, gwreiddio a gwerthuso addysg diogelwch ar-lein.
· Cynnal cyswllt â’r timau TG a bugeiliol / cymorth.
· Diweddaru eu gwybodaeth risg yn barhaus, o ran cynnwys, cyswllt, ymddygiad a masnach.
Arweinwyr Cwricwlwm
Bydd arweinwyr cwricwlwm yn gweithio gyda’r DSP/OSL i ddarparu rhaglen diogelwch ar-lein wedi’i chynllunio, drwy sianeli priodol, e.e. DCF, ARhP, meysydd eraill y cwricwlwm, gwasanaeth boreol / bugeiliol a rhaglenni cenedlaethol, e.e. Diwrnod Defnyddio'r Rhyngrwyd yn Fwy Diogel.
Staff Addysgu a Chymorth
Disgwylir i’r holl staff gynnal safonau proffesiynol ar-lein a chyfrannu at ddiwylliant diogelu cryf.
Bydd staff yn:
· Dilyn y Polisi Diogelwch Ar-lein, Polisi Diogelu, Polisi Diogelwch Technegol a llofnodi / cydymffurfio â’r Cytundeb AUA Staff.
· Cadw at ffiniau proffesiynol (gan gynnwys dysgu ar-lein / o bell).
· Goruchwylio defnydd dysgwyr o dechnoleg a dilyn y gweithdrefnau wrth ddelio â materion diogelwch ar-lein
· Gwreiddio diogelwch ar-lein lle bo’n briodol; addysgu sgiliau ymchwil, ymwybyddiaeth o hawlfraint a llên-ladrad.
· Herio ymddygiad ar-lein niweidiol ac adrodd pryderon yn ddiymdroi.
· Defnyddio dim ond gwasanaethau digidol a dulliau AI sy’n gymeradwy gan yr ysgol; diogelu data, cydymffurfio â GDPR y DU, gwirio allbwn AI am gywirdeb / tuedd cyn defnyddio.
· Cwblhau hyfforddiant cynefino a blynyddol, a diweddaru fel bo angen; cyfrannu at welliannau drwy rannu dysgu a phryderon.
Partner Cymorth Technoleg Addysg / staff technegol
Mae’r Partner Cymorth Technoleg Addysg yn cynorthwyo arweinwyr a’r DSP i gwrdd â’r Safonau Digidol Addysg. Os prynir gwasanaethau o’r tu allan, bydd yr ysgol dal yn atebol.
Bydd y Partner Cymorth Technoleg Addysg / staff technegol yn:
· Cynnal seilwaith diogel a di-risg a rheoli mynediad defnyddwyr.
· Gweithredu, cynnal a diweddaru hidlo a monitro; cyflwyno adroddiadau; gweithredu ar bryderon a rhybuddion.
· Cefnogi caffael, adnabod risg, adolygiadau a gwirio gyda’r Uwch-Dîm Arweinyddiaeth / DSP.
· Monitro systemau i adnabod camddefnydd ac adrodd pryderon yn ddiymdroi i [Rôl ac enw]
· Dilyn polisïau Diogelwch Ar-lein a Diogelwch Technegol yr ysgol a chadw gwybodaeth dechnegol yn gyfredol.
Dysgwyr
Bydd dysgwyr yn:
· Dilyn yr AUA Dysgwr a’r Polisi Diogelwch Ar-lein (gan gynnwys dyfeisiau personol os caniateir hyn).
· Adrodd pryderon a gwybod sut i gael help.
· Defnyddio technoleg yn gyfrifol, gan barchu eraill a’u hawlfraint ac eiddo deallusol.
· Defnyddio AI yn gyfrifol: diogelu gwaith gwreiddiol, gwirio cywirdeb ac osgoi llên-ladrad.
· Deall y gallai ymddygiad y tu allan i’r ysgol gael sylw lle bo’n effeithio ar gymuned yr ysgol.
Rhieni a gofalwyr
Mae rhieni / gofalwyr yn bartneriaid allweddol i atgyfnerthu ymddygiad ar-lein diogel.
Bydd yr ysgol yn:
· Cyhoeddi’r Polisi Diogelwch Ar-lein a rhannu’r AUA Dysgwr (gyda phenderfyniadau lleol ar gydnabod).
· Rhoi canllawiau ar ddefnydd cyfrifol o dechnolegau ar-lein a gofyn am ganiatâd ar gyfer gwasanaethau / lluniau digidol lle bo angen.
· Diweddaru drwy gyfarfodydd, cylchlythyrau, sianeli ar-lein ac ymgyrchoedd.

Anogir rhieni / gofalwyr i atgyfnerthu negeseuon pwysig a chefnogi defnydd diogel o ddyfeisiau personol (os caniateir yn yr ysgol).
Aelodau o’r gymuned
Bydd defnyddwyr o’r gymuned sy’n defnyddio systemau neu lwyfannau’r ysgol yn llofnodi AUA Defnyddwyr Cymunedol cyn cael mynediad. Mae’r ysgol yn croesawu gweithio mewn partneriaeth ac yn rhannu ymarfer da lle bo’n briodol.

[bookmark: _Hlk62659631][bookmark: _Toc238679055]Grŵp Diogelwch Ar-lein
Mae’r Grŵp Diogelwch Ar-lein yn darparu trosolwg strategol ar ddiogelwch ar-lein, monitro gweithrediad ac effaith y Polisi Diogelwch Ar-lein a sicrhau bod diogelwch ar-lein wedi’i wreiddio mewn ymarfer diogelu, cwricwlwm a thechnegol. Mewn rhai ysgolion gallai fod yn rhan o grŵp diogelu neu ddigidol strategol ehangach.
Aelodaeth (diwygio fel bo’n briodol)
· DSP, OSL, Uwch-Arweinydd (wyr)
· Llywodraethwr Diogelwch Ar-lein
· Cynrychiolydd TG / technegol (mewnol neu ddarparwr)
· Cynrychiolwyr staff (addysgu / cymorth)
· Cynrychiolydd (wyr) dysgwyr
· Cynrychiolydd (wyr) rhieni / gofalwyr
· Partner cymunedol / allanol (lle bo’n berthnasol)
Cyfrifoldebau craidd
Mae’r grŵp yn cefnogi’r DSP/OSL i:
· Drafftio, adolygu a monitro’r Polisi Diogelwch Ar-lein a dogfennau cysylltiedig.
· Cadw trosolwg ar hidlo a monitro, gan gynnwys ceisiadau am newid.
· Mapio ac adolygu addysg diogelwch ar-lein am gynnydd, perthnasedd a pha mor gynhwysfawr ydyw.
· Adolygu data digwyddiadau di-enw a logiau technegol i adnabod tueddiadau a risgiau newydd.
· Casglu adborth gan ddysgwyr, staff a rhieni / gofalwyr a throi hyn yn gamau ar gyfer gwella.
· Hybu llais y dysgwr, cymorth gan gyd-ddysgwyr ac ymwybyddiaeth.
· Tracio a dangos tystiolaeth o weithgareddau gwella (e.e. 360 safe Cymru).
Llywodraethu ac effaith
· Gweithredu’n unol â’r Cylch Gorchwyl cytunedig (aelodaeth, llinellau adrodd, pa mor aml), adolygu’n flynyddol.
· Cydlynu â’r Strategaeth Diogelu, Ymddygiad, Cwricwlwm a Digidol, a Llais y Dysgwr, fel bo angen.
· Adrodd themâu allweddol, gweithredu ac effaith i’r Uwch-Dîm Arweinyddiaeth a llywodraethwyr a rhannu crynodebau priodol â’r gymuned ehangach.
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Mae’r Polisi Diogelwch Ar-lein yn rhan o fframwaith diogelu’r ysgol a dylid ei ddarllen ochr yn ochr â’r polisïau Diogelu, Ymddygiad, Gwrth-fwlio a Diogelu Data.
Beth y mae’r polisi yn ei wneud
· Diffinio’r cyfrifoldebau am ddiogelwch ar-lein.
· Disgrifio disgwyliadau ar gyfer defnydd diogel, proffesiynol a moesegol o dechnoleg (gan gynnwys AI).
· Disgrifio gweithdrefnau adrodd, cofnodi ac ymateb ar gyfer digwyddiadau diogelwch ar-lein.
· Cefnogi cydymffurfio â Cadw Dysgwyr yn Ddiogel, Safonau Digidol Addysg  a GDPR y DU.
· Hyrwyddo cymhwysedd digidol a dealltwriaeth feirniadol dysgwyr.
Gweithredu, monitro ac adolygu
· Wedi’i ddatblygu drwy’r Grŵp Diogelwch Ar-lein a’i adolygu’n flynyddol o leiaf neu’n gynt os bydd risg / technoleg yn newid.
· Yn cael ei fonitro gan y DSL/OSL a llywodraethwyr yn defnyddio tueddiadau mewn digwyddiadau di-enw, adroddiadau hidlo / monitro ac adolygiadau addysg (e.e. 360 safe Cymru).
· Mae’r canfyddiadau’n goleuo cynlluniau gwella a blaenoriaethau hyfforddiant staff.
Cyfathrebu a hygyrchedd
· Ei rannu yn y cynefino i staff a’i atgyfnerthu drwy hyfforddiant.
· Ei gyfathrebu i ddysgwyr a rhieni / gofalwyr drwy gytundebau AUA ac ymwybyddiaeth.
· Ei gyhoeddi ar wefan yr ysgol.
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Diffinnir defnydd derbyniol drwy’r Polisi Diogelwch Ar-lein a chyfres o Gytundebau Defnydd Derbyniol (AUA) (wele’r atodiadau). Mae cytundebau AUA yn fwy effeithiol os yw pawb yn eu deall, eu hatgyfnerthu a’u dilyn – nid dim ond yn eu llofnodi.
Atgyfnerthu (diwygio fel bo’n briodol)
· cynefino / llawlyfrau staff a dysgwyr
· negeseuon atgoffa ar-sgrîn (e.e. sgriniau sblash), arwyddion digidol
· posteri mewn mannau lle y defnyddir technoleg
· sesiynau cwricwlwm ac ymwybyddiaeth
· wrth gyfathrebu â rhieni / gofalwyr
· gwefan yr ysgol
· cymorth gan gyd-ddysgwyr / gweithgareddau dan arweiniad y dysgwr
Dylai ysgolion gytuno ar beth sy’n dderbyniol / annerbyniol ar gyfer eu cyd-destun nhw (oed, lleoliad, systemau) a chofnodi hyn yn y tablau isod.
Gweithredoedd Derbyniol / Annerbyniol

	Gweithredoedd defnyddwyr

	Derbyniol
	Derbyniol ar adegau penodol
	Derbyniol ar gyfer defnyddwyr penodol
	Annerbyniol 
	Annerbyniol ac anghyfreithlon

	Ni ddylai defnyddwyr ddefnyddio gwasanaethau ar-lein (apiau, gemâu, gwefannau) i greu, rhannu, lawrlwytho, lanlwytho, trosglwyddo neu gyfathrebu deunydd neu sylwadau sydd:
	Yn anghyfreithlon, er enghraifft:
· Lluniau cam-drin plant yn rhywiol (CSAM)*
· Ecsbloetio / cam-drin plant yn rhywiol a grŵmio
· Cynnwys terfysgaeth
· Annog, hybu neu gynorthwyo hunan-laddiad / hunan-niwed
· Troseddau lluniau rhywiol (gan gynnwys camddefnyddio lluniau rhywiol / porn dial a phorn eithafol)
· Cymell trais neu fygwth trais
· Troseddau casineb
· Troseddau trefn gyhoeddus (gan gynnwys harasio a stelcian)
· Troseddau cyffuriau
· Troseddau arfau / arfau tanio
· Troseddau twyll ac ariannol (gan gynnwys gwyngalchu arian)

Dalier sylw: dylid dilyn canllawiau UKSIC ac UKCIS wrth ymateb i luniau rhywiol hunan-greu (SGII).
	
	
	
	
	X

	Ni ddylai defnyddwyr geisio na chefnogi seiberdroseddu (Deddf Cam-ddefnyddio Cyfrifiaduron 1990), gan gynnwys:
	· Cam-ddefnyddio enw defnyddiwr / ID neu gyfrinair rhywun arall i gael mynediad at ddata, meddalwedd neu systemau heb ganiatâd.
· Cael mynediad diawdurdod at rwydweithiau, data neu ffeiliau’r ysgol (gan gynnwys osgoi mesurau diogelwch).
· Creu, cyflwyno neu ddosbarthu maleiswedd (feirysau, meddalwedd wystlo, sgriptiau niweidiol).
· Gwe-rwydo, dwyn cymwysterau neu geisio cael gafael ar gyfrineiriau neu ddata personol
· Datgelu, copïo neu gyhoeddi gwybodaeth gyfrinachol (e.e. data personol / ariannol, databasau, codau mynediad).
· Anablu, amharu ar neu darfu ar rwydweithiau / gwasanaethau (e.e. gwadu gwasanaeth)
· Defnyddio offer profi am dreiddio digidol heb ganiatâd penodol

Dalier sylw: dylai ysgol benderfynu a fydd yn delio â’r digwyddiad yn fewnol neu a ddylid adrodd i’r heddlu Dylid adrodd troseddau difrifol neu ailadroddus Mae’r Asiantaeth Droseddu Genedlaethol yn cynnig llwybrau i droi pobl ifanc draw o seiberdroseddu a thuag at lwybrau positif.
	
	
	
	
	X

	Annerbyniol (nid anghyfreithlon) o dan bolisïau’r ysgol, er enghraifft:











	Mynediad at ddeunydd / gweithgareddau amhriodol ar-lein mewn ysgol, gan gynnwys porn, gamblo, cyffuriau. (wedi’i oleuo gan arferion hidlo a / neu gytundebau AUA yr ysgol)
	
	
	X
	X
	

	
	Hybu cynnwys casineb, gwahaniaethu neu harasio
	
	
	
	X
	

	
	Defnyddio systemau’r ysgol i redeg busnes preifat neu i ennill mantais ariannol ddiawdurdod
	
	
	
	X
	

	
	Defnyddio dulliau / gwasanaethau i osgoi hidlo, monitro neu ragofalon eraill (e.e. VPN/procsi, dulliau di-enwi, systemau DNS eraill)
	
	
	
	X
	

	
	Torri rheolau hawlfraint neu eiddo deallusol (e.e. drwy ddulliau AI, lawrlwytho cynnwys ffrydio heb ganiatâd neu gopïo / rhannu heb awdurdod)
	
	
	
	X
	

	
	Defnydd annheg (lawrlwytho / lanlwytho ffeiliau mawr sy’n amharu ar ddefnydd eraill o’r we)
	
	
	X
	X
	

	
	Rhannu cynnwys annifyr sy’n tanseilio ethos a didwylledd yr ysgol neu’n rhoi enw drwg i’r ysgol
	
	
	
	X
	





	Dylid ystyried y gweithgareddau canlynol os ydyn nhw’n cael eu cyflawni at bwrpas di-addysgol.
Add or amend items to reflect current technology, age restrictions and your school’s device policy.
	Staff ac oedolion eraill
	Dysgwyr

	
	Ni chaniateir
	Caniateir
	Caniateir ar adegau penodol
	Caniateir ar gyfer rhai aelodau staff
	Ni chaniateir
	Caniateir
	Caniateir ar adegau penodol
	Caniateir dan oruchwyliaeth staff

	Gêmio a sgwrsio ar-lein / llais mewn gemâu (e.e. Roblox, Fortnite, Minecraft)
	
	
	
	
	
	
	
	

	Siopa ar-lein a masnach ddigidol (gan gynnwys prynu pethau drwy apiau, marchnadoedd, tanysgrifio)
	
	
	
	
	
	
	
	

	Storio yn y cwmwl a rhannu ffeiliau (e.e. Google Drive, OneDrive, Dropbox, WeTransfer; P2P/torrents)
	
	
	
	
	
	
	
	

	Cyfryngau cymdeithasol a gwefannau cynnwys cyhoeddus (e.e. TikTok, Instagram, Snapchat, X, Reddit) a gwasanaethau eraill gyda chyfyngiadau oed
	
	
	
	
	
	
	
	

	Negeseua, sgwrsio a llais (e.e. cyfrifon personol WhatsApp, iMessage, Snapchat, Discord, Teams)
	
	
	
	
	
	
	
	

	Ffrydio adloniant / cyfryngau (fideo, miwsig, podlediadau, e.e. Netflix, Disney+, Spotify
	
	
	
	
	
	
	
	

	Llwyfannau fideo a ffrydio byw (e.e. YouTube, Twitch, TikTok LIVE, Instagram Live)
	
	
	
	
	
	
	
	

	Ffonau symudol a dyfeisiau clyfar personol ar y safle (ffonau, watsys clyfar, clust-bodiau)
	
	
	
	
	
	
	
	

	Ffonau symudol ar gyfer dysgu (dan gyfarwyddyd a goruchwyliaeth athro neu athrawes)
	
	
	
	
	
	
	
	

	Ffonau symudol yn ystod amser cymdeithasol / egwyl (os caniateir) gan gynnwys dulliau di-ddyfais
	
	
	
	
	
	
	
	

	Tynnu lluniau / fideos / recordio ar ddyfeisiau (gan gynnwys rhannu, data lleoliad a chaniatâd)
	
	
	
	
	
	
	
	

	Dyfeisiau personol eraill (e.e. dyfeisiau llechen, consolau llaw, pensetiau VR, offer gwisgadwy)
	
	
	
	
	
	
	
	

	Cyfrifon e-bost personol ar y safle neu ar rwydwaith / wifi yr ysgol (e.e. Gmail, Outlook.com)
	
	
	
	
	
	
	
	

	Defnyddio e-bost yr ysgol ar gyfer cyfathrebu personol (di-waith, di-ddysgu)
	
	
	
	
	
	
	
	

	Gwasanaethau / dulliau AI anghymeradwy (botiau sgwrsio AI cynhyrchiol a dulliau lluniau / fideo, cydymaith AI, estyniadau porwr)
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Rhagarweiniad
Mae’r ysgol yn ymrwymedig i greu diwylliant lle y mae holl aelodau’r gymuned yn teimlo’n hyderus, diogel ac wedi eu cefnogi i adrodd pryderon diogelwch ar-lein. Yn unol â Cadw Dysgwyr yn Ddiogel, mae’r ysgol yn cydnabod y gall risgiau ar-lein ddigwydd o fewn a thu allan i’r ysgol ac effeithio ar blant yn unrhyw le. Rhaid i lwybrau adrodd felly fod yn glir, hygyrch, cynhwysol ac y mae pawb yn deall yn gyson.

Mae’r ysgol yn cydnabod canfyddiadau cenedlaethol, gan gynnwys Adroddiad Estyn – "dydyn ni ddim yn dweud wrth ein hathrawon" – Profiadau o aflonyddu rhywiol rhwng cyfoedion ymhlith disgyblion ysgolion uwchradd yng Nghymru sy’n nodi’n glir nad yw plant o hyd yn teimlo y medrant adrodd. Mae’r ysgol yn cymryd yn ganiataol y gall ymddygiad ar-lein niweidiol fod yn digwydd, hyd yn oed os na chafodd dim ei ddatgelu, gan ymateb gyda systemau cryf i adrodd, dadansoddi a delio gyda phryderon. 
Adrodd pryderon
Bydd yr ysgol yn sicrhau bod:
· Llwybrau adrodd clir a hygyrch yn eu lle ar gyfer holl aelodau cymuned yr ysgol gan gynnwys disgyblion, staff, llywodraethwyr, rhieni / gofalwyr a gwirfoddolwyr.
· Mae prosesau adrodd yn cyd-fynd yn llawn â gweithdrefnau diogelu, gan gynnwys y polisïau amddiffyn plant, chwythu’r chwiban, rheoli honiadau a chwynion.
· Mae nifer o opsiynau adrodd ar gael fel siarad â’r Person Diogelu Dynodedig (DSP), dulliau adrodd ar-lein neu ddi-enw (e.e. Whisper), cysylltu ar e-bost neu ddatgelu wyneb yn wyneb, 
· Rhoddir cyhoeddusrwydd da i lwybrau adrodd drwy gynefino, gwasanaethau boreol, posteri, gwefan yr ysgol a llwyfannau digidol.
· Mae pob defnyddiwr yn deall bod yn rhaid adrodd pryderon diogelwch ar-lein gan gynnwys rhai’n ymwneud ag ymddygiad niweidiol neu anghyfreithlon, harasio rhywiol, bwlio, gwahaniaethu, grŵmio neu luniau rhywiol hunan-greu.

Ymateb i bryderon
Bydd yr ysgol yn sicrhau bod:
· Adroddiadau’n cael eu cydnabod a derbyn ymateb diymdroi, gan ystyried diogelwch a lles y person sy’n adrodd.
· Bod gan y DSP, Arweinydd Diogelwch Ar-lein ac uwch-arweinwyr yr hyfforddiant a’r sgiliau i adnabod, asesu a rheoli risgiau diogelwch ar-lein.
· Os yw adroddiad yn awgrymu gweithgaredd anghyfreithlon bosib neu niwed difrifol, mae’n cael ei uwchgyfeirio’n syth drwy weithdrefnau diogelu. Mae enghreifftiau’n cynnwys (ond heb eu cyfyngu i):
· Deunydd cam-drin plant yn rhywiol (CSAM)
· Lluniau hunan-greu neu heb ganiatâd
· Grŵmio, ecsbloetio neu harasio rhywiol
· Terfysgaeth neu eithafiaeth
· Troseddau casineb, twyll, camelwa, stelcian
· Seiberdroseddu o dan y Ddeddf Camddefnyddio Cyfrifiaduron
· Gwerthu sylweddau neu nwyddau anghyfreithlon 
· Os nad yw pryderon yn cynnwys amheuaeth o weithgaredd anghyfreithlon, gellir gwirio dyfeisiau’n defnyddio proses ddiogel, gofnodedig dan reolaeth gydag uwch-staff a dyfais adolygu ddynodedig.
· Mae pob system fonitro drwy AI, os defnyddir un, yn cael ei goruchwylio gan berson go iawn i sicrhau dealltwriaeth o’r cyd-destun. 
· Mae defnyddwyr sy’n adrodd pryderon yn derbyn sicrwydd, cymorth priodol ac adborth ar y canlyniad.

Cofnodi a monitro
Bydd yr ysgol yn:
· Cadw cofnod diogel a chyfrinachol o bob digwyddiad gan gynnwys gweithredu, penderfyniadau ac ôl-ddilyn.
· Archwilio a dadansoddi adroddiadau’n rheolaidd i adnabod tueddiadau newydd, patrymau sy’n destun pryder a pha mor effeithiol yw’r ymateb.
· Darparu crynodebau di-enw o dueddiadau a dysgu i’r:
· Grŵp Diogelwch Ar-lein
· Uwch-arweinwyr
· Llywodraethwyr (drwy adroddiadau diogelu)
· Staff 
· Dysgwyr, lle bo’n briodol
· Rhieni / gofalwyr drwy gyfathrebiadau cyffredinol
· Partneriaid diogelu lleol, lle bo’n berthnasol 

Cymorth allanol ac uwchgyfeirio
Bydd yr ysgol yn gweithio gydag asiantaethau allanol priodol pan fo angen, gan gynnwys:
· Y Swyddog Diogelu Dynodedig (DOS)
· Yr Heddlu / CEOP
· Y Bwrdd Lleol Diogelu Plant 
· Hwb – Cadw'n Ddiogel Ar-lein - Help a Chefnogaeth















Person Diogelu Dynodedig wedi’i hysbysu o Ddigwyddiad Diogelwch Ar-lein1
Mynediad at ddeunyddiau neu weithredoedd anaddas neu amhriodol
Dod o hyd i ddeunyddiau neu weithgareddau anaddas neu amhriodol neu amheuaeth o hynny
Cynnal Cyfarfod Adolygu Digwyyddiad Diogelu 
Cymryd camau diogelu angenrheidiol yn sythi ddiogelu unigolion
Ymchwilio i’r digwyddiad a thrafod gyda’r dysgwr / staff i benderfynu beth ddigwyddodd

Diweddaru rhieni / gofalwyr am y digwyddiad, lle bo’n addas
Adolygu polisïau a phrosesau ac adnabod cyfleoedd ar gyfer dysgu 

Sicrhau bod diweddariadau ymarfer yn cael eu rhannu gyda staff
Gweithredu newidiadau a monitro’r sefyllfa.
Sicrhau y rhoddir sylw i les y bobl dan sylw

Diweddaru’r log digwyddiadau a sicrhau ei fod ar gael fel bo angen
Lles plentyn efallai mewn perygl
Staff, gwirfoddolwr neu oedolyn arall yn rhan o’r mater
Dilyn y trefniadau diogelu ac adrodd i’r Heddlu’n syth
Sicrhau a diogelu tystiolaeth yn unol â chyngor yr Heddlu / DOS / Diogelu. Cofiwch, NI DDYLECH ymchwilio eich hun.
 Os na chadarnheir gweithgaredd neu gynnwys anghyfreithlon, dylid troi’n ôl at y gweithdrefnau mewnol.
Os cadarnheir gweithgaredd neu gynnwys anghyfreithlon, dylid gadael i’r Heddlu neu awdurdod perthnasol orffen eu hymchwiliad a gofyn am gyngor gan gorff proffesiynol perthnasol.
Yn achos aelod o staff neu wirfoddolwr, mae’n bosib y gallent gael eu hatal dros dro os cyfeirir y mater at yr Heddlu er mwyn gwneud ymchwiliadau. Dylid bob amser sicrhau bod cyngor y DOS a phrosesau Adnoddau Dynol yn cael eu dilyn.
Cyfeirio at DOS yr awdurdod lleol a dilyn prosesau  AD.
Aros am ymateb yr Heddlu 
1 Mae’r siart llif yma’n cynnig proses ar-lein ar gyfer delio â digwyddiadau diogelwch ar-lein. Gallwch ei haddasu i gyd-fynd â’ch polisi ac ymarfer diogelu presennol i sicrhau dull cyson o reoli digwyddiadau diogelu yn eich lleoliad chi. Fel arfer cynhelir Cyfarfod Adolygu Digwyddiad  (IRM) cyn gynted â phosib ar ôl digwyddiad difrifol i benderfynu’r camau nesaf, fel arfer yn dilyn y camau diogelu a gymerir yn syth (dylid nodi na fydd efallai angen cynnal IRM ar gyfer digwyddiadau llai difrifol).


Mae’n fwy tebygol y bydd angen i’r ysgol ddelio â digwyddiad o gamddefnydd amhriodol yn hytrach nag anghyfreithlon. Mae’n bwysig delio gyda digwyddiad cyn gynted â phosib ac mewn ffordd gymesur a bod aelodau o gymuned yr ysgol yn ymwybodol bod y digwyddiad wedi cael ei ddelio â fo. Y bwriad ydy delio gyda digwyddiadau camddefnyddio drwy weithdrefnau ymddygiad / disgyblu arferol fel a ganlyn: (bydd angen i’r ysgol gytuno ar ei hymatebion ei hun a rhoi’r ticiau yn y colofnau perthnasol. Gallent hefyd ddewis ychwanegu testun ychwanegol yn y colofn(au) ar y chwith i fanylu. Mae’r siartiau isod wedi bod yn ddefnyddiol i ysgolion yn eu cyfarfodydd staff / sesiynau hyfforddiant)
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	Digwyddiadau
	Cyfeirio at athro dosbarth / tiwtor
	Cyfeirio at y DSP / OSL 
	Cyfeirio at y SLT
	Cyfeirio at yr heddlu / gwas. cymd.
	Cyfeirio at y Partner Cymorth Technoleg Addysg 
	Rhoi gwybod i riant / gofalwr
	Rhoi rhybudd / ymyriad
	Tynnu’r ddyfais oddi arnynt / colli hawliau rhwydwaith / y we / mynediad
	Sancsiwn pellach yn unol â’r polisi ymddygiad

	Mynediad at ddeunydd anghyfreithlon (neu geisio), yn ôl y diffiniad yn yr adran “Gweithgareddau anaddas / amhriodol” flaenorol.
	
	X
	X
	X
	
	
	
	
	

	Mynediad diawdurdod at rwydwaith yr ysgol, gan gynnwys defnyddio cyfrif person arall neu rannu enwau defnyddwyr / cyfrineiriau.
	
	
	
	
	
	
	
	
	

	Difrodi, llygru neu ddileu data defnyddiwr arall.
	
	
	
	
	
	
	
	
	

	Anfon e-byst, tecsts neu negeseuon annifyr, harasio neu fwlio.
	
	
	
	
	
	
	
	
	

	Lawrlwytho / lanlwytho diawdurdod, rhannu ffeiliau neu ddosbarthu ffeiliau.
	
	
	
	
	
	
	
	
	

	Osgoi hidlo (e.e. gwefannau procsi, VPN neu ddulliau tebyg).
	
	
	
	
	
	
	
	
	

	Methu ag adrodd mynediad damweiniol at ddeunydd annifyr neu bornograffig.
	
	
	
	
	
	
	
	
	

	Mynediad bwriadol at ddeunydd annifyr neu bornograffig (neu geisio)
	
	
	
	
	
	
	
	
	

	Rhannu neu dderbyn cynnwys sy’n torri cyfreithiau hawlfraint neu ddiogelu data.
	
	
	
	
	
	
	
	
	

	Defnydd diawdurdod o ddyfeisiau, gan gynnwys tynnu lluniau / fideos neu recordio sain.
	
	
	
	
	
	
	
	
	

	Defnydd diawdurdod o wasanaethau ar-lein (apiau, gwefannau neu lwyfannau).
	
	
	
	
	
	
	
	
	

	Unrhyw ymddygiad ar-lein a allai roi enw drwg i’r ysgol neu danseilio ethos yr ysgol.
	
	
	
	
	
	
	
	
	

	Achosion parhaus o dorri’r rheolau hyn ar ôl rhybuddion neu sancsiynau blaenorol.
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[bookmark: _Toc238679061]Ymateb i weithredoedd staff
	Digwyddiadau
	Cyfeirio at reolwr llinell
	Cyfeirio at y  SLT /  Pennaeth
	Cyfeirio at yr awdurdod lleol
	Cyfeirio at yr Heddlu / DOS
	Cyfeirio at y Partner Cymorth Technoleg Addysg
	Rhoi rhybudd
	Camau disgyblu pellach yn unol â’r Polisi Ymddygiad

	Mynediad at ddeunydd anghyfreithlon (neu geisio), yn ôl y diffiniad yn yr adran “Gweithgareddau anaddas / amhriodol” flaenorol.
	
	
X
	
X
	
X
	
	
	

	Torri gofynion diogelu data neu seiberddiogelwch gan gynnwys rheolau diogelwch rhwydwaith.
	
	
	
	
	
	
	

	Mynediad at ddeunydd annifyr neu bornograffig (neu geisio).
	
	
	
	
	
	
	

	Difrodi systemau neu ddata, gan gynnwys llygru / dileu data pobl eraill neu ddifrodi caledwedd / meddalwedd yn fwriadol.
	
	
	
	
	
	
	

	Osgoi systemau hidlo (e.e. gwefannau procsi, VPN neu ddulliau tebyg).
	
	
	
	
	
	
	

	Lawrlwytho neu lanlwytho neu rannu ffeiliau heb awdurdod.
	
	
	
	
	
	
	

	Torri rheolau hawlfraint, trwyddedu neu eiddo deallusol gan gynnwys camddefnyddio systemau AI.
	
	
	
	
	
	
	

	Mynediad diawdurdod at gyfrif / rhwydwaith gan gynnwys rhannu cyfrineiriau, defnyddio cyfrif person arall neu adael i eraill gael mynediad.
	
	
	
	
	
	
	

	Anfon e-byst, tecsts neu negeseuon annifyr, harasio neu fwlio.
	
	
	
	
	
	
	

	Defnyddio e-bost / cyfryngau cymdeithasol / negeseuon personol i gyfathrebu â dysgwyr neu rieni / gofalwyr.
	
	
	
	
	
	
	

	Defnydd personol amhriodol o dechnoleg yr ysgol gan gynnwys e-bost a chyfryngau cymdeithasol personol yn ystod amser gwaith / yn defnyddio systemau’r ysgol.
	
	
	
	
	
	
	

	Cam-drin data personol gan gynnwys ei storio, arddangos neu drosglwyddo’n anniogel.
	
	
	
	
	
	
	

	Unrhyw weithred sy’n tanseilio ymddygiad proffesiynol neu statws proffesiynol aelod o staff.
	
	
	
	
	
	
	

	Gweithredoedd a allai roi enw drwg i’r ysgol neu sy’n tanseilio ethos a didwylledd yr ysgol.
	
	
	
	
	
	
	

	Methu ag adrodd digwyddiad, p’un ai’n ddamweiniol neu’n fwriadol.
	
	
	
	
	
	
	

	Achosion parhaus o dorri rheolau yn dilyn rhybuddion neu sancsiynau blaenorol.
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Mae templed polisi AI mwy manwl (Atodiad C7) ar gael, gan gynnwys matrics asesu risg AI a Chytundeb Defnydd Derbyniol i Staff penodol i AI.
Mae AI Cynhyrchiol (Gen AI) yn datblygu ar garlam a’i ddefnydd mewn addysg ar gynnydd. Mewn ysgolion, defnyddir AI fel arfer mewn tri maes: cymorth i ddysgwyr, cymorth i athrawon, rhedeg yr ysgol. Rhaid defnyddio AI yn ddiogel, moesegol a chyfrifol.
Rydyn ni’n cydnabod y gall AI Cynhyrchiol gyflwyno risg. Gellir lleihau’r risgiau hyn drwy ein trefniadau diogelu, diogelu data a diogelwch technegol a thrwy ddiweddaru ein gweithdrefnau lle bo angen. Mae diogelu dysgwyr a staff yn parhau i fod yn ganolog i’n dull. 
Datganiadau Polisi
Bydd yr ysgol yn:
· Cefnogi defnydd priodol o AI i wella dysgu ac addysgu, gwella canlyniadau, symleiddio gwaith gweinyddol a lleihau llwythi gwaith. Mae staff yn broffesiynol gyfrifol ac atebol am unrhyw waith a gefnogir gan AI.
· Cydymffurfio â’r gyfraith a chanllawiau perthnasol gan gynnwys Cadw Dysgwyr yn Ddiogel a GDPR y DU.
· Darparu hyfforddiant ac arweiniad i staff a llywodraethwyr ar fanteision, risgiau a defnydd diogel o AI ac adnabod anghenion datblygu pellach.
· Addysgu am AI drwy’r cwricwlwm lle bo’n briodol gan helpu dysgwyr i ddeall sut y mae AI Cynhyrchiol yn gweithio, manteision a chyfyngiadau a’i effeithiau moesegol a chymdeithasol.
Defnydd diogel, diogelu data a diogelwch
Bydd yr ysgol yn:
· Diogelu data personol a sensitif. Ni ddylai staff roi gwybodaeth sensitif neu y gellir adnabod rhywun i system AI. Os defnyddir AI, dylai staff ddefnyddio data di-enw’n unig.
· Gofyn cydymffurfio â GDPR y DU. Rhaid i staff sicrhau bod unrhyw ddull AI yn bodloni gofynion diogelu data a diogelwch cyn ei ddefnyddio.
· Cymeradwyo dulliau a chyfrifon. Dim ond dulliau AI a gymeradwywyd gan yr ysgol y gellir eu defnyddio gyda gwaith cartref a dylai staff ddefnyddio cyfrif AI yr ysgol os ydynt ar gael i gynorthwyo trosolwg a lleihau risg.
· Diogelu gwybodaeth sensitif. Ni ddylid mewnbynnu dogfennau mewnol, cynlluniau strategol na deunydd sensitif arall i ddulliau AI trydydd parti oni bai fod y dull a’r pwrpas wedi eu cymeradwyo’n benodol.
Ansawdd, tegwch a didwylledd
Bydd yr ysgol yn:
· Sicrhau trosolwg gan berson. Gall AI gefnogi gwaith ond ni ddylai ddisodli barn broffesiynol – yn enwedig mewn penderfyniadau sy’n effeithio ar bobl. Rhaid gwirio pob allbwn AI am gywirdeb cyn rhannu neu gyhoeddi.
· Hyrwyddo tryloywder. Os yw AI wedi cefnogi allbwn yn sylweddol (e.e. dogfennau, cyflwyniadau, cyfathrebiadau), dylai staff nodi hyn yn glir lle bo’n briodol.
· Delio gyda rhagfarn a gwahaniaethu. Rydym yn cydnabod y gall allbwn AI adlewyrchu rhagfarn. Bydd yr ysgol yn defnyddio rhagofalon priodol, yn adolygu prosesau a chaffael gwiriadau i flaenoriaethu tegwch a diogelwch.
· Gwarchod hawlfraint ac eiddo deallusol. Bydd yr ysgol yn cymryd camau i osgoi torri rheolau hawlfraint ac yn gwarchod eiddo deallusol staff a dysgwyr gan gynnwys sicrhau na ddefnyddir gwaith dysgwyr i hyfforddi systemau AI heb ganiatâd priodol.
Adrodd, monitro ac atebolrwydd
Bydd yr ysgol yn:
· Gofyn bod pryderon AI yn cael eu hadrodd yn ddiymdroi, gan gynnwys camddefnydd, digwyddiadau data neu allbwn amhriodol, i [ENW / TÎM].
· Cadw cofrestr o ddulliau AI a ddefnyddir, gan nodi’r pwrpasau a’r risgiau, a’u hadolygu’n rheolaidd yn defnyddio’r matrics asesu risg yn Atodiad C7.
· Ymgysylltu â rhieni / gofalwyr gyda gwybodaeth glir am sut y defnyddir AI yn yr ysgol (e.e. “canllaw AI yn ein hysgol”).
Defnyddio ar gyfer asesu ac adborth
Gellir defnyddio dulliau AI i helpu athrawon gyda phrosesau asesu (e.e. i adnabod beth i’w wella a drafftio adborth), ac i gefnogi dysgwyr i wella eu gwaith. Mae athrawon yn gyfrifol am y canlyniadau a rhaid iddynt sicrhau defnydd cywir, teg a phriodol.
Camddefnyddio a chamau disgyblu
Gallai defnydd amhriodol o AI – gan gynnwys torri’r polisi hwn, methiannau diogelu data, camddefnyddio gwybodaeth sensitif neu fethu â dilyn prosesau cytunedig – arwain at gamau o dan Bolisi Disgyblu Staff yr ysgol.
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Mae addysg diogelwch ar-lein yn rhan graidd o ddull diogelu’r ysgol, ochr yn ochr â mesurau technegol effeithiol (gan gynnwys hidlo a monitro). Yn unol â Cadw Dysgwyr yn Ddiogel, mae diogelwch ar-lein yn thema gyson a rhyng-gysylltiedig a adlewyrchir ar draws y polisïau perthnasol a’r Cwricwlwm i Gymru.
Mae’r ysgol yn darparu rhaglen addysg diogelwch ar-lein gynhwysol, gynyddol, wedi’i chynllunio i’w holl ddysgwyr, yn gyson â chanllawiau a fframweithiau sy’n cael eu cydnabod yn genedlaethol (gan gynnwys polisïau a gweithdrefnau diogelwch ar-lein Hwb Ar-lein a’r Fframwaith Cymhwysedd Digidol). Mae’r dysgu’n briodol i oed, yn adeiladu ar ddysgu blaenorol, yn cyfateb i angen ac yn cael ei addysgu drwy feysydd dysgu a phrofiad presennol y cwricwlwm (gan gynnwys ACRh, ac Iechyd a Lles),  gydag asesu a deilliannau bwriedig clir.
Mae’r rhaglen yn datblygu gallu dysgwyr i:
· adnabod a rheoli risgiau ar-lein, gan gynnwys cynnwys, cyswllt ac ymddygiad niweidiol a risgiau masnachol;
· deall beth yw caniatâd, harasio rhywiol a thrais rhywiol (gan gynnwys ar-lein), wedi’i gefnogi gan gyfleoedd diogel i drafod;
· meddwl yn feirniadol am beth maen nhw’n ei weld ar-lein, gan gynnwys sut i wirio pa mor ddibynadwy a chywir yw cynnwys a rôl cynnwys wedi’i gynhyrchu gan AI;
· parchu hawlfraint ac eiddo deallusol, gan gynnwys wrth ddefnyddio deunydd ar-lein ac AI;
· deall a dilyn y cytundeb defnydd derbyniol i ddysgwyr a gweithredu o fewn ffiniau moesol a chyfreithiol (gan gynnwys ymwybyddiaeth o Ddeddf Camddefnyddio Cyfrifiaduron 1990).
· deall pam mae gwasanaethau ar-lein yn defnyddio gofynion isafswm oedran a sut gallai’r rhain gefnogi diogelwch, preifatrwydd a lles
· gwneud penderfyniadau gwybodus am gymryd rhan mewn cyfryngau cymdeithasol, negeseuon, gemau a chymunedau ar-lein eraill, gan gynnwys gwasanaethau nad ydynt efallai’n cael eu defnyddio eto
· deall nad yw cyfyngiadau cyfreithiol na chyfyngiadau ar lwyfannau yn dileu’r angen i ddysgu am berthnasoedd ar-lein, cynnwys niweidiol, rhannu delweddau, sgamiau, camfanteisio a lles digidol
· deall gofynion yr ysgol o ran ffonau symudol a’r rhesymau sy’n sail iddynt o ran diogelu, ymddygiad, dysgu a lles.
Os bwriedir defnyddio’r we, mae dysgwyr yn cael eu tywys at adnoddau priodol a’u cefnogi os byddant yn dod ar draws cynnwys anaddas. Lle caniateir chwilio agored, mae staff yn goruchwylio ac aros yn effro. Gellir addasu hidlo dros dro i wneud ymchwil cwricwlwm cyfreithlon, gyda chaniatâd wedi’i archwilio a rhesymeg glir.
Defnyddir llais y dysgwr yn weithredol i gryfhau dull yr ysgol drwy adborth, cynrychiolwyr dysgwyr (e.e. ar Grŵp Diogelwch Ar-lein), a chyfleoedd fel arweinwyr digidol, mentora cymheiriaid, ymgyrchoedd a chyfrannu at weithgareddau diogelwch ar-lein yn y gymuned a defnydd derbyniol. Mae dysgwyr yn cael cyfleoedd priodol i drafod newidiadau sy’n effeithio ar eu bywydau digidol ac i fynegi pryderon am gyfeillgarwch, perthyn, mynediad, allgáu a lles.
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Yn unol â Cadw Dysgwyr yn Ddiogel mae’r holl staff a gwirfoddolwyr yn derbyn hyfforddiant diogelu ac amddiffyn plant, gan gynnwys diogelwch ar-lein, yn eu cynefino a thrwy ddiweddaru rheolaidd (blynyddol o leiaf). Mae hyfforddiant diogelwch ar-lein yn cael ei integreiddio yn null diogelu ysgol-gyfan yr ysgol, datblygiad ehangach staff, a chynllunio’r cwricwlwm.
· Bydd yr holl staff yn derbyn hyfforddiant diogelwch ar-lein ac yn deall eu cyfrifoldebau dan y polisi hwn. Bydd yr hyfforddiant yn cynnwys (dewis / dileu fel bo’n briodol):
· Rhaglen wedi’i chynllunio o hyfforddiant diogelwch ar-lein, diogelu data a seiberddiogelwch i’r holl staff, wedi’i ddiweddaru a’i atgyfnerthu’n gyson. Adolygir anghenion hyfforddiant staff o bryd i’w gilydd i sicrhau eu bod yn aros yn berthnasol ac effeithiol.
· Hyfforddiant diogelwch ar-lein i bob aelod newydd o staff fel rhan o gynefino, i sicrhau dealltwriaeth o’r Polisi Diogelwch Ar-lein a Chytundebau Defnydd Derbyniol, gan gynnwys rheoli’r ystafell ddosbarth, ymddygiad proffesiynol, enw da ar-lein a modelu ymddygiad ar-lein positif.
· Diweddaru’r Person Diogelu Dynodedig (DSP) a’r Arweinydd Diogelwch Ar-lein (OSL) (neu staff enwebedig eraill) yn rheolaidd drwy hyfforddiant allanol ac adolygu’r canllawiau perthnasol (e.e. Hwb – Cadw'n Ddiogel Ar-lein, UK Safer Internet Centre, SWGfL,  yr awdurdod lleol neu sefydliadau priodol eraill).
· Cymorth i staff ar ymarfer yn gyson a chynyddu eu gwybodaeth drwy adnoddau dysgu proffesiynol strwythuredig. 
· Adolygu’r Polisi Diogelwch Ar-lein hwn yn rheolaidd a diweddaru drwy gyfarfodydd staff, sesiynau briffio tîm a / neu HMS.
· Cyngor, canllawiau a hyfforddiant wedi’i dargedu gan y DSP/OSL (neu staff enwebedig) i unigolion fel bo angen.
· yn deall gofynion hidlo a monitro’r ysgol, y cyfrifoldebau sy’n berthnasol i’w rôl a sut mae’n rhaid rhoi gwybod am bryderon neu rybuddion
· Mae’r hyfforddiant yn sicrhau bod staff:
· yn deall gofynion hidlo a monitro’r ysgol, y cyfrifoldebau sy’n berthnasol i’w rôl a sut dylid rhoi gwybod am bryderon neu rybuddion
· yn deall nad yw gofynion hidlo a monitro yn disodli goruchwyliaeth effeithiol, chwilfrydedd proffesiynol a barn ddiogelu ond yn hytrach yn eu cefnogi
· yn deall gofynion ffonau symudol yr ysgol ac yn eu rhoi ar waith yn gyson, gan gynnwys disgwyliadau o ran eu defnydd proffesiynol eu hunain o ddyfeisiau personol.
· yn gwybod sut mae eithriadau awdurdodedig i ddysgwyr yn cael eu cymeradwyo a’u rheoli
· yn dilyn gofynion seiberddiogelwch
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[bookmark: _Hlk62660476]Dylai llywodraethwyr gymryd rhan mewn hyfforddiant diogelwch ar-lein a chodi ymwybyddiaeth. Mae hyn yn arbennig o bwysig i lywodraethwyr ar bwyllgorau sy’n gyfrifol am ddiogelu, diogelwch ar-lein, technoleg neu iechyd a diogelwch.
Gellid darparu hyfforddiant a diweddaru drwy (dewis / dileu fel bo’n briodol):
· Canllawiau i Lywodraethwyr: Hwb: Seiberdrosedd Seiberddiogelwch, Diogelwch Ar-lein; Cadw dysgwyr yn ddiogel - modiwl 5,  UKSIC: Hidlo a Monitro 
· Mynychu hyfforddiant a gynigir gan yr Awdurdod Lleol neu sefydliadau perthnasol eraill (e.e. SWGfL).
· Cymryd rhan mewn sesiynau hyfforddiant a gwybodaeth yr ysgol (e.e. sesiynau briffio staff neu ddigwyddiadau rhieni). Gallai hyn gynnwys mynychu gwasanaethau boreol neu wersi, lle bo’n briodol.
· Cyfarfodydd diweddaru rheolaidd â’r DSP a / neu’r Arweinydd Diogelwch Ar-lein i adolygu themâu allweddol, digwyddiadau a blaenoriaethau presennol.
Darperir hyfforddiant estynedig i’r Llywodraethwyr Diogelwch Ar-lein (o leiaf). Bydd hyn yn cynnwys:
· Hyfforddiant ymwybyddiaeth seiberddiogelwch sylfaenol.
· Hyfforddiant i ddeall mesurau hidlo a monitro’r ysgol er mwyn cyfrannu’n effeithiol at wiriadau ac adolygiadau gofynnol.
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Mae teuluoedd, y gymuned ehangach ac asiantaethau allanol yn chwarae rôl hanfodol mewn cefnogi addysg a lles diogelwch ar-lein dysgwyr. Mae’r ysgol yn cydnabod y gallai rhieni a gofalwyr fod ag ymwybyddiaeth gyfyngedig o risgiau ar-lein felly mae’n gweithio i sicrhau bod rhieni’n cael yr wybodaeth ddiweddaraf. Gall ysgolion hefyd ddefnyddio asiantaethau allanol i ategu dull diogelu’r ysgol. Mae’r ysgol felly’n gweithio’n weithredol i greu partneriaethau cryf, rhannu negeseuon allweddol fel bod teuluoedd a’r gymuned ehangach wedi eu harfogi i helpu i gadw plant yn ddiogel ar-lein.
Mae’r egwyddorion canlynol yn ategu ymgysylltiad yr ysgol â rhanddeiliaid allanol.
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Bydd yr ysgol yn cefnogi rhieni a gofalwyr i ddeall risgiau ar-lein, magu hyder ac atgyfnerthu ymddygiad ar-lein diogel adref. Mae hyn yn cynnwys:
· Cyfathrebu a chodi ymwybyddiaeth yn rheolaidd o faterion diogelwch ar-lein, cynnwys y cwricwlwm a sut i adrodd.
· Darparu gwybodaeth drwy gylchlythyrau, gwefan yr ysgol, llwyfannau dysgu a dulliau cyfathrebu digidol.
· Cynnig cyfleoedd fel gweithdai, digwyddiadau gwybodaeth neu sesiynau diogelwch ar-lein galw heibio i rieni a gofalwyr.
· Cael dysgwyr i rannu negeseuon diogelwch ar-lein â rhieni / gofalwyr, gan gynnwys cyfrannu at ddigwyddiadau gwybodaeth.
· Cyfeirio rhieni a gofalwyr ymlaen at adnoddau cenedlaethol dibynadwy (e.e. Hwb, UK Safer Internet Centre, Internet Matters, Childnet, SWGfL, Yr Asiantaeth Troseddu Cenedlaethol).
· Hyrwyddo a chymryd rhan mewn digwyddiadau cenedlaethol fel Diwrnod Defnyddio’r Rhyngrwyd yn Fwy Diogel.
· Sicrhau bod rhieni a gofalwyr yn deall disgwyliadau defnydd derbyniol a pholisïau ysgol perthnasol ar ddiogelwch ar-lein.
· Gwybodaeth glir am bolisïau a threfniadau’r ysgol ar gyfer ffonau symudol a dyfeisiau eraill sydd wedi’u cysylltu, gan gynnwys y rhesymau dros y polisi, yr eithriadau awdurdodedig a chanlyniadau torri amodau.
· Gwybodaeth gywir, gytbwys a phriodol i oedran am newidiadau sy’n effeithio ar gyfryngau cymdeithasol a gwasanaethau ar-lein eraill
· Ymgynghori ac adborth i werthuso pa mor dda mae dulliau’r ysgol o ymdrin â ffonau symudol, gwasanaethau ar-lein ac ymgysylltu â theuluoedd yn gweithio.
· arweiniad a chefnogaeth i rieni ar reoli a chefnogi profiadau eu plant ar-lein a sut i roi gwybod am broblemau a’u rheoli.
· arweiniad i helpu rhieni i annog eu plant i roi gwybod am bryderon diogelu ar-lein, ni waeth am unrhyw gyfyngiadau sydd ar waith
· dulliau sy’n gwerthuso effeithiolrwydd strategaeth yr ysgol ar ffonau symudol, gwasanaethau ar-lein ac ymgysylltu â theuluoedd
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Mae’r ysgol yn cydnabod gwerth gweithio gyda sefydliadau allanol i gryfhau ymwybyddiaeth a darpariaeth leol o ddiogelwch ar-lein. Gallai hyn gynnwys:
· Rhannu gwybodaeth, adnoddau neu ddiweddaru diogelwch ar-lein â grwpiau cymunedol, teulu estynedig a’r gymuned ehangach.
· Darparu neu gefnogi cyfleoedd dysgu i’r teulu am dechnolegau digidol ac ymddwyn yn ddiogel ar-lein.
· Defnyddio gwefan yr ysgol neu sianeli cyfryngau cymdeithasol i gynnig cynnwys diogelwch ar-lein addas i’r gymuned ehangach.
· Cydweithredu â lleoliadau blynyddoedd cynnar, gwarchodwyr plant, grwpiau ieuenctid a chwaraeon, llyfrgelloedd, cyrff gwirfoddol ac asiantaethau lleol eraill.
· Galw ar arbenigedd asiantaethau allanol (e.e. Safer Internet Centre, CEOP, Partneriaethau Diogelu Lleol, timau Atal, ymarferwyr iechyd a’r Heddlu).
· Cyfrannu at weithgareddau ar y cyd ag ysgolion neu leoliadau eraill, gan gynnwys prosiectau pontio a digwyddiadau aml-ysgol.
· Cefnogi grwpiau allanol i adolygu a gwella eu hymarfer diogelwch ar-lein eu hunain. 
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Mae’r ysgol yn cydnabod bod hidlo, monitro, diogelwch technegol, seiberddiogelwch a diogelu data effeithiol yn hanfodol i ddiogelu plant a gwarchod cymuned ehangach yr ysgol. Mae’r mesurau hyn yn cefnogi defnydd diogel a chyfrifol o dechnoleg ac yn cynorthwyo addysgu, dysgu a gweinyddu effeithiol.
Rhoddir trefniadau manwl yn Atodiad C1 – Templed Polisi Hidlo a Monitro, ac Atodiad C2 – Templed Polisi Diogelwch Technegol.  
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Mae gan yr ysgol systemau hidlo a monitro priodol yn eu lle i helpu i warchod defnyddwyr rhag cynnwys a gweithgareddau ar-lein anghyfreithlon, amhriodol a niweidiol, yn unol â chanllawiau statudol. (e.e., Hwb – Safonau Digidol Addysg, Cadw Dysgwyr yn Ddiogel) a chanllawiau ymarfer gorau (e.., UKSIC Appropriate Filtering and Monitoring)
Mae’r ysgol yn sicrhau bod:
· trefniadau hidlo a monitro’n seiliedig ar ddiogelu, yn gymesur ac yn cael eu hadolygu’n rheolaidd
· hidlo’n blocio cynnwys anghyfreithlon a rhoi mynediad priodol i oed a phriodol i rôl
· monitro’n helpu i adnabod pryderon diogelu’n ddiymdroi a chynorthwyo ymyrryd yn amserol
· holl ddyfeisiau’r ysgol yn cael eu hidlo a’u monitro, gan gynnwys wrth gael eu defnyddio oddi ar y safle
· staff a dysgwyr yn deall bod hidlo a monitro yn ei le, pam fod angen gwneud hyn a sut y mae pryderon yn cael eu huwchgyfeirio
· Os caniateir defnyddio dyfeisiau personol, bod defnyddwyr yn deall y gallai’r ysgol hidlo a monitro eu defnydd 

Trosolwg ac adolygu 
· mae gan uwch-arweinwyr, y Person Diogelu Dynodedig (DSP), Arweinydd Diogelwch Ar-lein (OSL), staff technegol a llywodraethwyr rolau a chyfrifoldebau clir.
· adolygir pa mor effeithiol yw hidlo a monitro’n flynyddol o leiaf ac ar ôl unrhyw newid neu ddigwyddiad sylweddol. (e.e., yn defnyddio Testfiltering)
· mae adroddiadau log yn wybodaeth sy’n helpu i wneud penderfyniadau diogelu.
· ni ddibynnir ar unrhyw system ar ei phen ei hun; mae llwybrau adrodd a barn broffesiynol yn ganolog o hyd.

Rhoddir manylion pellach yn Atodiad C1 – Templed Polisi Hidlo a Monitro
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Mae’r ysgol yn cymryd camau i sicrhau bod ei seilwaith technegol yn ddi-risg, dibynadwy, cael ei rheoli’n dda a chwrdd â’r gofynion statudol.
Mae’r ysgol yn sicrhau bod:
· mynediad at systemau a data’n cael ei reoli drwy ddilysu a chaniatâd priodol
· dyfeisiau, rhwydweithiau a systemau’n cael eu diogelu drwy ffurfweddu diogel, patsho a rhaglenni gwrth-faleiswedd
· trefniadau storio wrth gefn ac adfer yn eu lle i leihau effaith systemau’n methu neu ymosodiad
· digwyddiadau a gwendidau’n cael eu hadrodd, cofnodi a’u defnyddio i oleuo gwelliannau
· cyfrifoldebau am ddiogelwch technegol wedi eu diffinio’n glir a’u cefnogi gan arbenigedd priodol
· systemau’n cael eu hadolygu a’u profi’n gyson, yn cwrdd â gofynion statudol a delio â bygythiadau newydd.

Rhoddir mwy o fanylion yn Atodiad C2 – Templed Polisi Diogelwch Technegol.
[bookmark: _Toc238679073]Seiberddiogelwch
Mae’r ysgol yn cydnabod seiberddiogelwch fel cyfrifoldeb arweinyddiaeth a llywodraethu ac yn cymryd camau i leihau risg ac effaith digwyddiadau seiber. Mae’n cydnabod bod seiberddiogelwch yn fater diogelu, nid dim ond mater technegol.
Mae’r ysgol yn sicrhau bod:
· dull seiberddiogelwch yn ei le i atal, canfod, ymateb i ac adfer o fygythiadau seiber
· uwch-arweinwyr a llywodraethwyr yn deall risgiau seiber a derbyn sicrwydd priodol
· staff a dysgwyr yn cael eu haddysgu / hyfforddi i adnabod ac adrodd pryderon seiberddiogelwch
· trefniadau parhad busnes ac ymateb i ddigwyddiad yn eu lle ac yn cael eu hadolygu
· trefniadau seiberddiogelwch yn cael eu hadolygu a’u diweddaru’n rheolaidd yn unol â risgiau newydd.

Rhoddir mwy o fanylion yn Atodiad C3 – Templed Polisi Seiberddiogelwch.  
[bookmark: _Toc238679074]Diogelu Data
Mae’r ysgol yn ymrwymedig i ddiogelu data personol a chydymffurfio â deddfwriaeth diogelu data.  Mae (Deddf Data (Defnyddio a Mynediad) 2025 yn rhoi gofynion ychwanegol ar ysgolion – yn benodol bod gwasanaethau ar-lein a ddefnyddir gan ddysgwyr yn cwrdd â safonau diogelu uwch)
Mae’r ysgol yn sicrhau bod:
· data personol yn cael ei brosesu’n gyfreithlon, teg a thryloyw
· Swyddog Diogelu Data (DPO) yn cael eu penodi a threfniadau llywodraethu priodol yn eu lle
· yr holl staff yn derbyn hyfforddiant rheolaidd i sicrhau eu bod yn ymwybodol o’u cyfrifoldebau ac yn gallu ymateb yn briodol i ddigwyddiadau diogelu data.
· systemau yn eu lle i ymateb yn effeithiol i Geisiadau Rhyddid Gwybodaeth a Cheisiadau Mynediad at Ddata (gan destun y data) 
· Asesiadau Effaith Diogelu Data wedi eu gwneud ar feddalwedd a systemau presennol a rhai y bwriedir eu defnyddio.
· hysbysiadau preifatrwydd yn egluro sut y defnyddir data a sut y gall bobl ymarfer eu hawliau
· data’n cael ei storio, rhannu a’i waredu’n ddiogel
· torri rheolau data’n cael ei adrodd a’i reoli’n unol â gofynion cyfreithiol 
· diogelu data wedi’i wreiddio ar draws diogelu, addysgu, dysgu a gweinyddu.
· os defnyddir AI a Phenderfyniadau Awtomataidd, bod trosolwg dynol ar benderfyniadau pwysig, asesiadau risg yn cael eu gwneud a’r ysgol yn sicrhau bod systemau awtomataidd yn dryloyw a hawdd eu hesbonio.

Rhoddir mwy o fanylion yn Atodiad C4 – Templed Polisi Diogelu Data.
Adolygu
Mae’r trefniadau hidlo, monitro, seiberddiogelwch a diogelwch technegol a diogelu data’n cael eu hadolygu a’u diweddaru’n rheolaidd i adlewyrchu:
· newidiadau mewn technoleg
· risgiau diogelu newydd
· canllawiau cenedlaethol a disgwyliadau statudol

[bookmark: _Toc238679075]Ymarfer Technoleg
Pwrpas
Mae’r ysgol yn cydnabod bod defnydd diogel a chyfrifol dydd i ddydd o dechnoleg yn chwarae rôl hollbwysig mewn diogelu plant gan gefnogi eu dysgu a gwarchod cymuned yr ysgol. Mae disgwyliadau clir, ymarfer cyson a defnyddwyr gwybodus yn helpu i leihau risg a defnyddio technolegau digidol yn bositif a phwrpasol.
Mae’r dull hwn yn cefnogi’r dyletswyddau diogelu yn Cadw Dysgwyr yn Ddiogel gan bwysleisio’r cyfrifoldeb diogelu ac ysgol-gyfan, gan gynnwys y gofynion i ddelio â pheryglon diogelwch ar-lein drwy bolisi, ymarfer, addysg a hyfforddiant staff.
Mae trefniadau manwl wedi’u nodi yn yr atodiadau polisi perthnasol, gan gynnwys y templedi Diogelwch Technegol, Seiberddiogelwch, Diogelwch Data, Hidlo a Monitro, Rheoli Dyfeisiau a Chyfathrebu Cyhoeddus Ar-lein.
 
[bookmark: _Toc238679076]Rheoli Dyfeisiau
Mae’r ysgol yn rheoli’r defnydd o ddyfeisiau digidol mewn ffordd sy’n cefnogi diogelu, dysgu ac ymddygiad cyfrifol. Mae hyn yn adlewyrchu gofynion Cadw Dysgwyr yn Ddiogel  bod angen polisi clir ar ffonau symudol / technoleg glyfar gan gysylltu defnyddio dyfeisiau’n benodol i ymddygiad, diogelu ac addysg.
Mae’r ysgol yn sicrhau bod:
· disgwyliadau ar gyfer dyfeisiau’r ysgol a rhai personol yn cael eu diffinio a’u cyfathrebu’n glir
· defnydd o ddyfeisiau’n gyson â pholisïau diogelu, ymddygiad, diogelu data a defnydd derbyniol
· mesurau rheoli technegol a gweithdrefnol priodol yn eu lle i gefnogi defnydd diogel
· staff, dysgwyr ac ymwelwyr wedi eu hyfforddi / addysgu / hysbysu ac yn deall eu cyfrifoldebau wrth ddefnyddio dyfeisiau ar safle neu systemau’r ysgol
· addysg am ddefnydd diogel a chyfrifol o ddyfeisiau’n rhan o addysg diogelwch ar-lein yr ysgol
· mae polisïau clir ynghylch a yw dysgwyr yn cael defnyddio ffonau symudol neu ddyfeisiau clyfar personol eraill yn ystod y diwrnod ysgol
· mae unrhyw eithriadau i’r polisi ffonau symudol a dyfeisiau digidol eraill yn gyfyngedig, wedi’u diffinio’n glir, wedi’u hawdurdodi a’u rheoli’n briodol, er enghraifft lle bo angen am resymau meddygol, diogelu, hygyrchedd neu sy’n gysylltiedig ag ADY
· mae’r staff yn modelu gofynion yr ysgol ac yn defnyddio dyfeisiau personol dim ond pan fyddant wedi’u hawdurdodi a phan fydd hynny’n briodol yn broffesiynol
· mae gweithdrefnau’n cynnwys meddiannu, storio, cymryd oddi arnynt, chwilio a dychwelyd dyfeisiau, yn unol â pholisi’r ysgol a chanllawiau perthnasol.

Bod asesiadau risg yn goleuo penderfyniadau ar ddefnyddio dyfeisiau ac yn cael eu hadolygu’n rheolaidd.
[bookmark: _Toc238679077]Cynnwys Digidol
Mae’r ysgol yn cydnabod y gall cynnwys digidol aml-foddol (gan gynnwys deallusrwydd artiffisial) gyfoethogi dysgu a chyfathrebu wrth eu defnyddio’n gyfrifol. Mae ei dull gweithredu yn cefnogi gofynion diogelu yn benodol, delweddau rhywiol, cydsyniad, gorfodaeth, preifatrwydd a rhannu neu gamddefnyddio cynnwys.

Mae’r ysgol yn sicrhau bod:
· disgwyliadau clir yn eu lle ar gyfer creu, defnyddio, storio a rhannu cynnwys digidol
· ystyriaethau caniatâd, preifatrwydd a diogelu’n cael eu cymhwyso’n gyson
· staff a dysgwyr yn cael eu hyfforddi / addysgu i ddeall eu cyfrifoldebau wrth greu neu rannu cynnwys digidol
· data a lluniau personol yn cael eu trin yn ddiogel a chyfreithlon
· defnyddir llwyfannau a chyfrifon a gymeradwyir gan yr ysgol lle mae’r cynnwys yn cynnwys gwybodaeth bersonol neu sensitif
·  mae staff a dysgwyr yn deall y gall cynnwys gael ei gopïo, ei newid, ei ailgyhoeddi neu ei ddosbarthu y tu hwnt i’w gynulleidfa darged, gan gynnwys drwy dechnolegau deallusrwydd artiffisial
· Mae cynnwys a gynhyrchir gan ddeallusrwydd artiffisial neu gynnwys a gynorthwyir gan ddeallusrwydd artiffisial yn cael ei adolygu ar gyfer cywirdeb, cyfreithlondeb, priodoldeb, tuedd, tryloywder, hawlfraint a risg diogelu cyn ei ddefnyddio neu ei gyhoeddi
· Mae staff yr ysgol yn ymwybodol o'r canlynol ac yn eu deall: cyngor ac arweiniad i gefnogi lleoliadau addysg i ddeall ac ymateb i risgiau o ran diogelu sy’n gysylltiedig â deallusrwydd artiffisial.
· polisi ac ymarfer yn cael eu hadolygu yn sgîl risgiau a thechnolegau newydd.
[bookmark: _Toc238679078]Cyfathrebu Ar-lein Cyhoeddus
Mae’r ysgol yn defnyddio cyfathrebu ar-lein i ddarparu gwybodaeth, dathlu llwyddiant ac ymgysylltu â’r gymuned ehangach, gan hefyd reoli’r risgiau cysylltiedig. Mae’n cefnogi disgwyliadau Cadw Dysgwyr yn Ddiogel o gwmpas ffiniau proffesiynol ac ymddygiad staff ar-lein, delio â risgiau llwyfannau cyhoeddus i ddiogelu ac enw da’r ysgol, ac atgyfnerthu ymgysylltu a thryloywder gyda rhieni. Mae wedi ystyried y risg o AI yn cam-drin lluniau, fel y mae canllawiau grŵp Rhybudd Cynnar o Niwed Ar-lein y DU yn ei nodi yn Diogelu lluniau eich lleoliad rhag cael eu cam-drin a cham-ddefnyddio gan AI

Mae’r ysgol yn sicrhau bod:
· cyfathrebu ar-lein cyhoeddus yn briodol, cywir ac yn cael ei reoli’n dda
· cyfathrebu cyhoeddus gan neu am yr ysgol yn cael ei fonitro gan ddelio ag unrhyw broblem lle bo’n briodol
· cynnwys a gyhoeddir yn cydymffurfio â gofynion diogelu, diogelu data a statudol.
· i leihau’r risg bod lluniau staff a dysgwyr sydd ar gael yn gyhoeddus yn cael eu cam-drin yn anghyfreithlon, mae ganddi weithdrefnau yn eu lle i reoli sut y rhennir y lluniau hynny ar-lein. (Canllawiau Hwb ar we-grafu ) 
· dim ond staff awdurdodedig a hyfforddedig sy’n cael cyhoeddi cyfathrebiadau’n gyhoeddus
· Mae cyfathrebiadau cyhoeddus â chymorth deallusrwydd artiffisial yn cael eu gwirio gan berson cyfrifol priodol cyn eu cyhoeddi ac maent yn parhau i fod yn destun atebolrwydd dynol
· gwybodaeth am ddiogelwch ar-lein yn cael ei rhannu â rhieni, gofalwyr a’r gymuned
· prosesau clir yn eu lle i reoli cyfrifon ar-lein yr ysgol
· staff yn deall y disgwyliadau o ran ymddygiad proffesiynol ac ar-lein
· mae’r ysgol yn cyfleu newidiadau sydd wedi’u cadarnhau i bolisi yn unol ag arferion gorau a chanllawiau’r Llywodraeth. 

Adolygu
Mae ymarfer technoleg yn cael ei adolygu’n gyson i adlewyrchu:
· newidiadau mewn technoleg ac ymddygiad ar-lein
· risgiau diogelu newydd
· adborth gan staff, dysgwyr a rhieni
· canllawiau cenedlaethol a disgwyliadau statudol

[bookmark: _Toc238679079]Canlyniadau
Mae effaith y Polisi Diogelwch Ar-lein ac ymarfer yn cael ei werthuso’n rheolaidd yn defnyddio tystiolaeth fel logiau digwyddiadau diogelwch ar-lein, cofnodion ymddygiad a bwlio, ac arolygon staff, dysgwyr a rhieni / gofalwyr. Dylid diffinio a gwerthuso sut y gwerthusir canlyniadau myfyrwyr fel rhan o’u cadw’n ddiogel ar-lein, fel rhan o brosesau asesu’r ysgol.  Adroddir y canfyddiadau i grwpiau perthnasol a’u defnyddio i gryfhau’r ymarfer.
Mae’r broses yn sicrhau bod:
· Tystiolaeth o archwiliadau ac adolygiadau’n cael ei thrafod drwy drafodaeth broffesiynol gytbwys ochr yn ochr ag effaith gwaith atal (addysg, ymwybyddiaeth a hyfforddiant).
· Mae llwybrau adrodd clir yn eu lle fel bod patrymau, themâu a chanlyniadau’n cael eu rhannu’n rheolaidd ag uwch-arweinwyr a llywodraethwyr.
· Hysbysir rhieni / gofalwyr o batrymau a dysgu allweddol drwy weithgareddau ymwybyddiaeth a chyfathrebu diogelwch ar-lein yr ysgol.
· Mae diogelwch ar-lein a pholisïau a gweithdrefnau cysylltiedig yn cael eu diweddaru mewn ymateb i dystiolaeth a risgiau newydd.
· Mae dysgu a thystiolaeth o effaith yn cael ei rannu, lle bo’n briodol, ag ysgolion eraill, asiantaethau ac awdurdodau lleol i gefnogi dull lleol cyson o weithredu diogelwch ar-lein.
[bookmark: _Toc238679080]Rhestr Atodiadau
Mae copïau o dempledi’r polisïau a chytundebau mwy manwl, sydd yn yr atodiad, ar gael yn adran ddolenni ac adnoddau’r agweddau perthnasol yn yr offeryn hunan-adolygu 360 safe, ac ar-lein yn Cadw'n Ddiogel Ar-lein ar Hwb 
 Mae’r atodiadau fel a ganlyn:
A1 – Templed Cytundeb Defnydd Derbyniol Dysgwr – dysgwyr hŷn
A2 – Templed Cytundeb Defnydd Derbyniol Dysgwr – dysgwyr Cynradd
A3 – Templed Cytundeb Defnydd Derbyniol Dysgwr – dysgwyr iau  
A4 – Templed Cytundeb Defnydd Derbyniol Rhiant / Gofalwr
A5 – Templed Cytundeb Polisi Defnydd Derbyniol Staff (a Gwirfoddolwyr)
A6 – Templed Cytundeb Defnydd Derbyniol Defnyddwyr Cymunedol
A7 – Templed Datganiad Polisi Diogelwch Ar-lein
A8 – Templed Polisi Ymddygiad Rhywiol Niweidiol  
[bookmark: _Hlk146454933]A9 – Templed Polisi Camddefnyddio Cyfrifiaduron a Dewisiadau Seiber
A10 – Ymateb i ddigwyddiadau o gamddefnyddio – siart llif
A11 – Cofnod o adolygu dyfeisiau / gwefannau (ymateb i ddigwyddiadau o gamddefnyddio) 
A12 – Log Adroddiadau
B1 – Log Archwilio Anghenion Hyfforddiant
C1 – Templed Polisi Hidlo a Monitro
C2 – Templed Polisi Diogelwch Technegol (gan gynnwys Diogelwch Technegol a Rheoli Dyfeisiau) 
C3 – Templed Polisi Seiberddiogelwch
C4 – Templed Polisi Diogelu Data 
C5 – Templed Polisi Cyfathrebu Ar-lein Cyhoeddus 
C6 – Templed Polisi Defnyddio Deallusrwydd Artiffisial (AI) mewn Ysgolion 
Deddfwriaeth
	Dolenni i sefydliadau ac adnoddau eraill

Hoffai SWGfL gydnabod ystod o unigolion a sefydliadau y mae eu polisïau, dogfennau, cyngor ac arweiniad wedi cyfrannu at ddatblygu’r templed Polisi Diogelwch Ar-lein hwn ar gyfer ysgolion, a’r offeryn hunan-adolygu diogelwch ar-lein 360 safe:
SWGfL yw perchennog hawlfraint y templedi polisi hyn. Caniateir i ysgolion a sefydliadau addysgol eraill ddefnyddio’r templedi polisi am ddim i bwrpas adolygu a datblygu polisi. Dylai unrhyw berson neu sefydliad sydd am ddefnyddio’r ddogfen ar gyfer unrhyw bwrpas arall ofyn am ganiatâd gan SWGfL (onlinesafety@swgfl.org.uk) a chydnabod ei ddefnydd. 

[bookmark: WfCopyCase]Gwnaed pob ymdrech i sicrhau bod y wybodaeth yn y ddogfen hon yn gywir, ar ddyddiad ei chyhoeddi yn Awst 2026. Fodd bynnag ni all SWGfL sicrhau ei chywirdeb ac nid yw ychwaith yn derbyn cyfrifoldeb am y defnydd a wneir o’r deunydd.
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