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[bookmark: _Toc448745971][bookmark: _Toc448754277][bookmark: _Toc511315155][bookmark: _Toc29910058][bookmark: _Toc29910857][bookmark: _Toc226500238][bookmark: _Toc238681929]Deddfwriaeth
Dylai ysgolion fod yn ymwybodol o'r fframwaith deddfwriaethol y cynhyrchwyd y templed polisi a'r canllawiau diogelwch ar-lein hwn oddi tano. Mae'n bwysig nodi, yn gyffredinol, bod gweithred sy'n anghyfreithlon os caiff ei chyflawni all-lein hefyd yn anghyfreithlon os caiff ei chyflawni ar-lein. 
Argymhellir ceisio cyngor cyfreithiol os bydd problem neu sefyllfa diogelwch ar-lein yn codi.
Mae crynodeb defnyddiol o ddeddfwriaeth berthnasol ar gael yn: Adrodd am Gynnwys Niweidiol: Deddfau ynghylch ymddygiadau niweidiol
[bookmark: _Toc448745972][bookmark: _Toc448754278][bookmark: _Toc25747769]Deddf Camddefnyddio Cyfrifiaduron 1990
Mae'r Ddeddf hon yn ei gwneud yn drosedd i:
· Dileu neu ddiwygio data neu raglenni heb awdurdod;
· Cael mynediad heb awdurdod i gyfrifiadur;
· “Clustfeinio” ar gyfrifiadur;
· Gwneud defnydd heb awdurdod o amser neu gyfleusterau cyfrifiadurol;
· Llygru neu ddileu data neu raglenni yn faleisus;
· Gwrthod mynediad i ddefnyddwyr awdurdodedig.
[bookmark: _Hlk126939726]Efallai y bydd ysgolion am edrych ar wefan yr Asiantaeth Troseddu Genedlaethol sy'n cynnwys gwybodaeth am y Rhaglen Cyber Choices.  Mae gan Uned Troseddau Seiber Rhanbarthol TARIAN (RCCU) erbyn hyn swyddogion 'Atal Seiber' pwrpasol y mae eu rôl yw atal pobl ifanc rhag cyflawni seiberdroseddu a/neu aildroseddu. Mae adnoddau cefnogi ar gael ar Hwb. 
[bookmark: _Toc448745973][bookmark: _Toc448754279][bookmark: _Toc25747770]Deddf Diogelu Data 1998
Mae hyn yn amddiffyn hawliau a phreifatrwydd data unigolion. Er mwyn cydymffurfio â'r gyfraith, rhaid casglu a defnyddio gwybodaeth am unigolion yn deg, ei storio'n ddiogel ac yn saff a pheidio â'i datgelu i unrhyw drydydd parti yn anghyfreithlon. Mae'r Ddeddf yn nodi bod rhaid i ddata person:
· Cael ei brosesu'n deg ac yn gyfreithlon;
· Cael ei brosesu at ddibenion cyfyngedig.
· Bod yn ddigonol, perthnasol a heb fod yn ormodol.
· Bod yn gywir.
· Heb ei gadw'n hirach nag sydd angen.
· Cael ei brosesu yn unol â hawliau'r testun data.
· Yn ddiogel.
· Heb ei drosglwyddo i wledydd eraill heb amddiffyniad digonol.
[bookmark: _Toc25747771]Deddf Diogelu Data 2018:
Yn diweddaru Deddf 1998, yn ymgorffori'r Rheoliadau Diogelu Data Cyffredinol (GDPR) ac yn anelu at:
· Hwyluso trosglwyddo gwybodaeth yn ddiogel o fewn yr Undeb Ewropeaidd.
· Atal pobl neu sefydliadau rhag dal a defnyddio gwybodaeth anghywir am unigolion. Mae hyn yn berthnasol i wybodaeth sy'n ymwneud â bywydau preifat neu fusnes.
· Rhoi hyder i'r cyhoedd ynghylch sut y gall busnesau ddefnyddio eu gwybodaeth bersonol.
· Rhoi’r hawl gyfreithiol i destunau data wirio’r wybodaeth sydd gan fusnesau amdanynt. Gallant hefyd ofyn i'r rheolwr data ei ddinistrio.
· Rhoi mwy o reolaeth i destunau data dros sut mae rheolwyr data yn trin eu data.
· Rhoi pwyslais ar atebolrwydd. Mae hyn yn ei gwneud yn ofynnol i fusnesau gael prosesau ar waith sy'n dangos sut maen nhw'n trin data yn ddiogel.
· Ei wneud yn ofynnol i gwmnïau gadw data personol pobl yn ddiogel ac yn saff. Rhaid i reolwyr data sicrhau nad yw'n cael ei gamddefnyddio.
· Ei wneud yn ofynnol i ddefnyddiwr neu ddeiliad y data gofrestru gyda'r Comisiynydd Gwybodaeth.
Mae gan bob testun data hawl i:
· Derbyn gwybodaeth glir am yr hyn y byddwch chi'n defnyddio eu data ar ei gyfer.
· Mynediad i'w gwybodaeth bersonol eu hunain.
· Gofyn am ddiwygio eu data os yw wedi dyddio neu wedi'i ddileu. Gelwir y rhain yn hawl i gywiro a hawl i ddileu
· Gofyn am wybodaeth am y rhesymeg y tu ôl i unrhyw benderfyniadau awtomataidd, fel os yw meddalwedd gyfrifiadurol yn gwrthod mynediad iddynt at fenthyciad.
· Atal neu ymholi am brosesu awtomataidd eu data personol.

Deddf Data (Defnydd a Mynediad) 2025 (DUAA)
Mae'r ddeddf hon yn diweddaru, yn hytrach na disodli, cyfraith diogelu data bresennol y DU, gan gynnwys GDPR y DU a Deddf Diogelu Data 2018. Ar gyfer ysgolion, mae’r gofynion sylfaenol i drin data personol yn gyfreithlon, yn deg, yn dryloyw ac yn ddiogel yn parhau. Ond mae’r Ddeddf yn cyflwyno ac yn egluro darpariaethau sy’n ymwneud â meysydd fel prosesu cyfreithlon, gwneud penderfyniadau awtomataidd, rhannu data a thrin cwynion diogelu data. Dylai ysgolion adolygu eu polisïau diogelu data, eu gwybodaeth am breifatrwydd a’u gweithdrefnau i sicrhau eu bod yn adlewyrchu’r newidiadau, gan roi sylw penodol i sut mae data disgyblion, staff a rhieni/gofalwyr yn cael ei gasglu, ei gyrchu, ei rannu a’i ddefnyddio, ac i’r defnydd o dechnolegau datblygol a gwasanaethau ar-lein sy’n prosesu data personol.
[bookmark: _Toc448745974][bookmark: _Toc448754280][bookmark: _Toc25747772]Deddf Rhyddid Gwybodaeth 2000
Mae’r Ddeddf Rhyddid Gwybodaeth yn rhoi’r hawl i unigolion ofyn am wybodaeth a gedwir gan awdurdodau cyhoeddus. Mae gan bob awdurdod cyhoeddus a chwmni sy'n eiddo'n llwyr i awdurdodau cyhoeddus rwymedigaethau o dan y Ddeddf Rhyddid Gwybodaeth. Wrth ymateb i geisiadau, mae'n rhaid iddynt ddilyn nifer o weithdrefnau penodol.
[bookmark: _Toc448745975][bookmark: _Toc448754281][bookmark: _Toc25747773]Deddf Cyfathrebiadau 2003
Mae anfon neges neu ddeunydd arall drwy gyfrwng y Rhyngrwyd sy'n sarhaus iawn neu o gymeriad anweddus, aflan neu fygythiol; neu anfon neges ffug drwy gyfrwng y Rhyngrwyd neu ei ddefnyddio'n barhaus at ddiben achosi annifyrrwch, anghyfleustra neu bryder diangen yn euog o drosedd sy'n agored, ar gollfarn, i garchar. Mae'r geiriad hwn yn bwysig oherwydd bod trosedd yn gyflawn cyn gynted ag y bydd y neges wedi'i hanfon: nid oes angen profi unrhyw fwriad na phwrpas.
[bookmark: _Toc448745976][bookmark: _Toc448754282][bookmark: _Toc25747774]Deddf Cyfathrebu Maleisus 1988
Mae'n drosedd anfon llythyr, cyfathrebiad electronig neu erthygl arall anweddus, sarhaus neu fygythiol at berson arall.
[bookmark: _Toc448745977][bookmark: _Toc448754283][bookmark: _Toc25747775]Deddf Rheoleiddio Pwerau Ymchwilio 2000
Mae'n drosedd i unrhyw berson ryng-gipio unrhyw gyfathrebiad yn fwriadol a heb awdurdod cyfreithlon. Caniateir monitro neu gadw cofnod o unrhyw fath o gyfathrebu electronig, er mwyn:
· Sefydlu’r ffeithiau;
· Sicrhau cydymffurfiaeth ag arferion neu weithdrefnau rheoleiddiol neu hunanreoleiddiol;
· Dangos safonau sy'n cael eu cyflawni neu y dylid eu cyflawni gan bobl sy'n defnyddio'r system;
· Ymchwilio i neu ganfod defnydd heb awdurdod o'r system gyfathrebu;
· Atal neu ganfod troseddau neu er budd diogelwch cenedlaethol;
· Sicrhau gweithrediad effeithiol y system.
· Mae monitro ond nid recordio hefyd yn ganiataol er mwyn:
· Canfod a yw'r cyfathrebiad yn un busnes neu bersonol;
· Diogelu neu gefnogi staff y llinell gymorth.
· Mae'r ysgol yn cadw'r hawl i fonitro ei systemau a'i chyfathrebu yn unol â'i hawliau o dan y ddeddf hon.
[bookmark: _Toc448745978][bookmark: _Toc448754284][bookmark: _Toc25747776]Deddf Nodau Masnach 1994
Mae hyn yn darparu amddiffyniad i Nodau Masnach Cofrestredig, a all fod yn unrhyw symbol (geiriau, siapiau neu ddelweddau) sy'n gysylltiedig â set benodol o nwyddau neu wasanaethau. Ni ddylid defnyddio Nodau Masnach Cofrestredig heb ganiatâd. Gall hyn hefyd ddeillio o ddefnyddio Marc sy'n ddryslyd o debyg i Farc sy'n bodoli eisoes.
[bookmark: _Toc448745979][bookmark: _Toc448754285][bookmark: _Toc25747777]Deddf Hawlfraint, Dyluniadau a Phatentau 1988
Mae'n drosedd copïo'r cyfan, neu ran sylweddol o waith hawlfraint. Fodd bynnag, mae peth caniatâd cyfyngedig i ddefnyddwyr, megis delio teg, sy'n golygu nad oes angen caniatâd o dan rai amgylchiadau i gopïo symiau bach ar gyfer ymchwil anfasnachol neu astudiaeth breifat. Mae'r Ddeddf hefyd yn darparu ar gyfer Hawliau Moesol, lle gall awduron erlyn os nad yw eu henw wedi'i gynnwys mewn gwaith a ysgrifennwyd ganddynt, neu os yw'r gwaith wedi'i ddiwygio mewn ffordd sy'n amau eu henw da. Mae hawlfraint yn cwmpasu deunyddiau ar ffurf brintiedig ac electronig, ac mae'n cynnwys geiriau, delweddau a synau, delweddau symudol, darllediadau teledu a chyfryngau eraill (e.e. YouTube).
[bookmark: _Toc448745980][bookmark: _Toc448754286][bookmark: _Toc25747778]Deddf Cyfathrebiadau 1984
Mae'n drosedd anfon neges neu ddeunydd arall sy'n sarhaus iawn neu o gymeriad anweddus, aflan neu fygythiol. Mae hefyd yn drosedd anfon neges sydd â'r bwriad o achosi annifyrrwch, anghyfleustra neu bryder diangen i rywun arall y mae'r anfonwr yn gwybod ei bod yn ffug.
[bookmark: _Toc448745981][bookmark: _Toc448754287][bookmark: _Toc25747779]Deddf Cyfiawnder Troseddol a Threfn Gyhoeddus 1994
Mae hyn yn diffinio trosedd o aflonyddu bwriadol, sy'n cwmpasu pob math o aflonyddu, gan gynnwys rhywiol. Mae person yn euog o drosedd os, gyda'r bwriad o achosi aflonyddwch, braw neu ofid i berson, maen nhw'n: 
· Defnyddio geiriau neu ymddygiad bygythiol, camdriniol neu sarhaus, neu ymddygiad anhrefnus; neu'n
· Arddangos unrhyw ysgrifen, arwydd neu gynrychiolaeth weladwy arall, sy'n fygythiol, yn gamdriniol neu'n sarhaus, a thrwy hynny'n achosi aflonyddwch, braw neu ofid i'r person hwnnw neu berson arall.
[bookmark: _Toc448745982][bookmark: _Toc448754288][bookmark: _Toc25747780]Deddf Casineb Hiliol a Chrefyddol 2006 
Mae'r Ddeddf hon yn ei gwneud yn drosedd bygwth pobl oherwydd eu ffydd, neu ysgogi casineb crefyddol drwy arddangos, cyhoeddi neu ddosbarthu deunydd ysgrifenedig sy'n fygythiol. Mae cyfreithiau eraill eisoes yn amddiffyn pobl rhag bygythiadau yn seiliedig ar eu hil, eu cenedligrwydd neu eu cefndir ethnig. 
[bookmark: _Toc448745983][bookmark: _Toc448754289][bookmark: _Toc25747781]Deddf Diogelu rhag Aflonyddu 1997
Ni ddylai person ymddwyn mewn ffordd sy'n cyfateb i aflonyddu ar rywun arall ac y mae ef / hi yn gwybod neu y dylai wybod sy'n cyfateb i aflonyddu ar y llall. Mae person y mae ei ymddygiad yn peri i rywun arall ofni, ar o leiaf ddau achlysur, y bydd trais yn cael ei ddefnyddio yn ei erbyn yn euog o drosedd os yw'n gwybod neu os dylai wybod y bydd ei ymddygiad yn peri i'r llall ofni felly ar bob un o'r achlysuron hynny. 
[bookmark: _Toc448745984][bookmark: _Toc448754290][bookmark: _Toc25747782]Deddf Diogelu Plant 1978
Mae'n drosedd cymryd, caniatáu cymryd, gwneud, meddu ar, dangos, dosbarthu neu hysbysebu delweddau anweddus o blant yn y Deyrnas Unedig. Plentyn at y dibenion hyn yw unrhyw un o dan 18 oed. Mae edrych ar ddelwedd anweddus o blentyn ar eich cyfrifiadur yn golygu eich bod wedi creu delwedd ddigidol. Mae delwedd o blentyn hefyd yn cwmpasu ffug-luniau (a gasglwyd yn ddigidol neu fel arall). Gall rhywun a geir yn euog o drosedd o'r fath wynebu hyd at 10 mlynedd yn y carchar
[bookmark: _Toc448745985][bookmark: _Toc448754291][bookmark: _Toc25747783]Deddf Troseddau Rhywiol 2003
Cyflawnir trosedd meithrin perthynas rywiol os ydych chi dros 18 oed ac wedi cyfathrebu â phlentyn dan 16 oed o leiaf ddwywaith (gan gynnwys dros y ffôn neu gan ddefnyddio'r Rhyngrwyd) mae'n drosedd cwrdd â nhw neu deithio i gwrdd â nhw unrhyw le yn y byd gyda'r bwriad o gyflawni trosedd rhywiol.  Mae achosi i blentyn dan 16 oed wylio gweithred rywiol yn anghyfreithlon, gan gynnwys edrych ar ddelweddau fel fideos, lluniau neu gamerâu gwe, er eich boddhad eich hun. Mae hefyd yn drosedd i berson mewn swydd o ymddiriedaeth gymryd rhan mewn gweithgarwch rhywiol gydag unrhyw berson o dan 18 oed, y maent mewn swydd o ymddiriedaeth gydag ef. (Fel arfer, mae athrawon, gweithwyr cymdeithasol, gweithwyr iechyd proffesiynol, staff cysylltiadau yn dod o dan y categori ymddiriedaeth hwn). Mae unrhyw gyfathrach rywiol gyda phlentyn o dan 13 oed yn cyflawni'r drosedd o dreisio. 
[bookmark: _Toc448745986][bookmark: _Toc448754292][bookmark: _Toc25747784]Deddf Trefn Gyhoeddus 1986
Mae'r Ddeddf hon yn ei gwneud yn drosedd i ysgogi casineb hiliol drwy arddangos, cyhoeddi neu ddosbarthu deunydd ysgrifenedig sy'n fygythiol. Fel Deddf Casineb Hiliol a Chrefyddol 2006 mae hefyd yn gwneud meddu ar ddeunydd llidiol gyda'r bwriad o'i ryddhau yn drosedd. Cyfarwyddiaeth Plant, Teuluoedd ac Addysg tudalen 38 Ebrill 2007. 
[bookmark: _Toc448745987][bookmark: _Toc448754293][bookmark: _Toc25747785]Deddf Cyhoeddiadau Anweddus 1959 a 1964 
Mae cyhoeddi erthygl “anweddus” yn drosedd. Mae cyhoeddi yn cynnwys trosglwyddo electronig. 
[bookmark: _Toc448745988][bookmark: _Toc448754294][bookmark: _Toc25747786]Deddf Hawliau Dynol 1998
Nid yw hyn yn ymdrin ag unrhyw fater penodol yn benodol nac unrhyw faes pwnc ar wahân o fewn y gyfraith. Mae'n fath o "gyfraith uwch", sy'n effeithio ar bob cyfraith arall. Yng nghyd-destun ysgol, mae hawliau dynol i fod yn ymwybodol ohonynt yn cynnwys:
· Yr hawl i gael treial teg
· Yr hawl i barch at fywyd preifat a theuluol, cartref a gohebiaeth
· Rhyddid meddwl, cydwybod a chrefydd
· Rhyddid mynegiant
· Rhyddid ymgynnull
· Gwahardd gwahaniaethu
· Yr hawl i addysg
Nid yw'r hawliau hyn yn absoliwt. Mae'n rhaid i'r ysgol barchu'r hawliau a'r rhyddid hyn, gan eu cydbwyso yn erbyn yr hawliau, y dyletswyddau a'r rhwymedigaethau hynny sy'n deillio o ddeddfwriaeth berthnasol arall.
[bookmark: _Toc448745993][bookmark: _Toc448754299][bookmark: _Toc25747791]Deddf Troseddau Difrifol 2015 
Cyflwynwyd trosedd newydd o gyfathrebu rhywiol â phlentyn. Hefyd crëwyd troseddau a gorchmynion newydd ynghylch troseddau gangiau (gan gynnwys camfanteisio’n rhywiol ar blant)
Deddf Cyfiawnder Troseddol a'r Llysoedd 2015
Mae porn dial – fel y'i gelwir yn gyffredin bellach – yn cynnwys dosbarthu delweddau neu fideos preifat a phersonol rhywiol o unigolyn heb eu cydsyniad, gyda'r bwriad o achosi cywilydd a gofid iddynt. Yn aml, defnyddir porn dial yn faleisus i gywilyddio cyn-bartneriaid. Gwnaed porn dial yn drosedd benodol yn Neddf Cyfiawnder Troseddol a'r Llysoedd 2015. Mae'r Ddeddf yn nodi, os cewch eich cyhuddo o born dial a'ch cael yn euog o'r drosedd, y gallech gael eich erlyn a wynebu dedfryd o hyd at ddwy flynedd yn y carchar.  

Am ragor o arweiniad neu gefnogaeth cysylltwch â’r Llinell Gymorth Porn DialDeddf Diogelwch Ar-lein 2023
Mae Deddf Diogelwch Ar-lein 2023 yn set newydd o gyfreithiau sy'n amddiffyn plant ac oedolion ar-lein. Mae'n rhoi amrywiaeth o ddyletswyddau newydd ar gwmnïau cyfryngau cymdeithasol a gwasanaethau chwilio, gan eu gwneud yn fwy cyfrifol am ddiogelwch eu defnyddwyr ar eu platfformau. Bydd y Ddeddf yn rhoi dyletswyddau newydd i ddarparwyr weithredu systemau a phrosesau i leihau'r risgiau y bydd eu gwasanaethau'n cael eu defnyddio ar gyfer gweithgarwch anghyfreithlon, ac i dynnu cynnwys anghyfreithlon i lawr pan fydd yn ymddangos. 
Ofcom yw'r rheoleiddiwr annibynnol ar gyfer Diogelwch Ar-lein. Bydd yn nodi camau y gall darparwyr eu cymryd i gyflawni eu dyletswyddau diogelwch mewn codau ymarfer. Mae ganddo ystod eang o bwerau i asesu a gorfodi cydymffurfiaeth darparwyr â'r fframwaith.
Diogelwch i bobl ifanc 
Mae Deddf Diogelwch Ar-lein yn creu cyfrifoldeb cyfreithiol (“dyletswydd gofal”) ar weithredwyr gwasanaethau defnyddiwr-i-ddefnyddiwr i amddiffyn defnyddwyr o dan 18 oed rhag cynnwys niweidiol, yn benodol
· Gorfodi gofynion oedran isafswm 
· Cyhoeddi asesiadau risg 
· Diogelu plant rhag cynnwys niweidiol a gyhoeddir ar y gwasanaeth 
· Cymhwyso'r Telerau ac Amodau yn gywir 
Diogelwch i oedolion 
Er bod y Ddeddf yn canolbwyntio ar yr angen i ddiogelu pobl ifanc ar-lein, mae rhai darpariaethau sy'n canolbwyntio ar ddiogelu oedolion (a fydd o fudd i bob defnyddiwr) gan gynnwys
· Y gallu i addasu eich porthiant 
· Rhwystro troliau ar-lein 
· Troseddoli cynnwys penodol 
· Dileu cynnwys sydd eisoes yn anghyfreithlon
Gorfodaeth
Mae Ofcom wedi cael ei benodi’n rheoleiddiwr ac mae ganddo bwerau i gael gwybodaeth gan weithredwyr gwefannau ynghylch sut maen nhw’n delio â niwed ar-lein ac i gymryd camau os na fyddan nhw’n cydymffurfio â’u dyletswyddau newydd, gan gynnwys
· Ymchwilio i weithredwyr gwefannau a'u cydymffurfiaeth â'r Bil
· Rhoi cosbau ariannol i gwmnïau nad ydynt yn cydymffurfio â'u rhwymedigaethau 
· Cyhoeddi canllawiau ar gydymffurfiaeth 
· Cyhoeddi hysbysiadau sy'n ei gwneud yn ofynnol i weithredwyr gwefannau roi gwybodaeth neu gydweithredu ag ymchwiliad Ofcom



Gwnaed pob ymdrech resymol i sicrhau bod yr wybodaeth sydd wedi'i chynnwys yn y templed hwn yn gywir, ar ddyddiad ei chyhoeddi yn Awst 2026.  Fodd bynnag, ni all SWGfL warantu ei chywirdeb, ac ni all dderbyn atebolrwydd mewn perthynas â defnyddio'r deunydd boed yn gyfan gwbl neu'n rhannol a boed wedi'i addasu ai peidio. Dylid ceisio cyngor cyfreithiol/proffesiynol addas os bydd unrhyw anhawster yn codi mewn perthynas ag unrhyw agwedd ar y ddeddfwriaeth newydd hon neu'n gyffredinol sy'n ymwneud ag ymddygiad neu ddisgyblaeth yn yr ysgol.     
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